DATASHEET

DIE INTEGRIERTE LOSUNG FUR MESSAGING-
UND WEBSICHERHEIT

Benutzerkomfort: Der erste Schritt zur
Nutzung von Messagelabs ist die simple
Implementierung und Konfigurierung
unserer Services. Zugleich erhalten

Sie Zugang zu unseren Online-Tools
und dem 24-Stunden-Support. So
geriistet, genieBen Sie absolute
Kontrolle bei minimalem Aufwand.
AulRerdem verbessern wir die Dienste
laufend, wobei lhre Riickmeldungen
und Bediirfnisse eine wesentliche Rolle
spielen.

Globale Infrastruktur: Unsere
Dienste beruhen auf hochmodernen
Rechenzentren auf vier Kontinenten.
Dadurch sind wir lokal und global fiir
unsere Kunden da. Die Rechenzentren
sind hochgradig skalierbar, vollstandig
redundant und nach den neuesten
Sicherheitsstandards geschiitzt. Durch
unsere globale Infrastruktur kénnen
wir ein betrachtliches Datenvolumen
verarbeiten und neue Gefahren
unabhangig von ihrem Ursprungsort
sofort erkennen.

Support rund um die Uhr: Unser
mehrsprachiger Direktsupport steht
lhnen weltweit rund um die Uhr

zur Verfligung. Rund 20 Patente in
Sicherheitstechnik belegen unser
Engagement und ermdglichen es

uns, lhnen die branchenweit besten
Servicevertrage (SLA) anzubieten.
Unser internationaler Kundenstamm
wiéchst standig. Uber 800 Unternehmen
haben sich fiir MessageLabs als
Sicherheitspartner entschieden, so dass
unsere Dienste und der Support auf
einem starken und soliden Fundament
beruhen.

lhre Vorteile:

e saubere ein- und ausgehende
Internetleitung

¢ Sicherheit und Vertraulichkeit lhres
elektronischen Verkehrs

e Schutz lhres Netzes vor Ausfallzeiten
und Unterbrechungen

e Einhaltung von Gesetzen und internen
Nutzungsrichtlinien

« erfolgreiches Risikomanagement

e erschwingliche und kalkulierbare
Kosten

 einfache Konfigurierung und
komfortable Verwaltung
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UNSERE AUFGABE

MessagelLabs ist der weltweit flihrende Anbieter von Hosted Services im
Bereich Messaging- und Websicherheit. Gut 19.000 Unternehmen und
8 Millionen Benutzer in fast 90 Landern lassen sich durch uns vor Viren,
Spam, Phishing, Missbrauch des Internetzugangs, Spyware und anderen
geschaftsschadigenden Netz-Nebenwirkungen schiitzen. Indem wir tédglich
Milliarden von E-Mail-Verbindungen, IM-Nachrichten und Webanfragen aller
Art verarbeiten, liberwachen, verschliisseln und archivieren, genieRen unsere
Kunden Rundumschutz - zu einem niedrigen und kalkulierbaren Preis.

WARUM?

Die elektronische Kommunikation bringt zahlreiche Gefahren mit sich, die
lhrer Produktivitdt ebenso wie |hrem Ruf schaden kénnen. Zum Beispiel
kann durch eine einzige E-Mail Ihr gesamtes Netz mit einem Virus infiziert
werden. Hinzu kommt, dass die Angreifer inzwischen gezielt Firmen jeder
GroRenordnung ins Visier nehmen. Die Dienste von MessagelLabs schaffen
auf komfortable und kostengiinstige Weise Abhilfe. Mit einem Managed
Service, kdnnen Sie den Gefahren aus dem Web ohne eigene Fachleute und
Infrastruktur vorbeugen.

WIE?

Wir blockieren taglich Millionen von Angriffsversuchen und gewinnen dabei
laufend neue Erkenntnisse. Dabei arbeiten unsere Dienste direkt im Internet
und sorgen dafir, dass |hr elektronischer Verkehr sauber und intakt bleibt.
Unsere Kundendienstmanager, Techniker und Supportexperten kimmern sich
darum, dass Sie sicher, reibungslos und unterbrechungsfrei kommunizieren
konnen. Dariiber hinaus sind unsere Dienste leicht einzurichten und praktisch
wartungsfrei.

WAS IST DAS BESONDERE AN MESSAGELABS?

MessagelLabs schiitzt Sie besser als andere Messaging- und
Websicherheitsdienste: RegelmaRig erkennen wir neue Gefahren lange vor
der Konkurrenz. Durch die Verbindung unserer Prognosetechnik Skeptic™
mit Spitzenprodukten anderer Hersteller ist unser Know-how den Angreifern
immer einenSchrittvorausundwirerkennenneueRisiken,sobald sieauftreten.
Aufgrund dieses Wissens, einer globalen Hochleistungsinfrastruktur und
einem protokollunabhangigen, auBerordentlich schnellen Datenaustausch
schiitzen wir Sie auch vor den neuen konvergenten und komplexen Gefahren
sofort und zuverlassig.
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ALLE MESSAGELABS-DIENSTE AUF EINEN BLICK

ANTI-VIRUS

Schiitzt Ihr Netz vor
Viren, Trojanern,
Phishing und sonstigen
in E-Mails Gbertragenen
Schadprogrammen.

Schiitzt Sie proaktiv und
reaktiv vor bekann-

ten und unbekannten
Schadprogrammen.

Nutzt unsere proprietére
Heuristik-
technik Skeptic™.

Priift E-Mails mit einer
einzigartigen Link-
priiftechnik auf bosartige
URL.

Enthalt mehrere
konfigurierbare Aktionen
zur Reaktion auf Funde.

EMAIL ENCRYPTION

ANTI-SPAM

Halt Spam von lhrem
Netz fern, so dass lhre
Mitarbeiter produktiver
arbeiten und Sie Geld
sparen.

Baut mit neuester
Technik eine mehrstufige
Verteidigung gegen
bekannte und neue
Spammethoden auf.

Nutzt unsere proprietére
Technik Skeptic™.

Ermoglicht durch

die umfassende
Konfigurierbarkeit
flexible und individuelle
Richtlinien.

EMAIL ARCHIVING

CONTENT CONTROL

Erkennt und steuert
vertrauliche und
unerwiinschte Inhalte in
ein- und ausgehenden
E-Mails.

Prift alle Bestandteile
von E-Mails: Betreff,
Nachricht und Anhang.

Arbeitserleichterung fiir
Administratoren durch
exzellente Funktionen,
grolte Flexibilitat und
komfortable Bedienung.

Ermoglicht fir jeden
Regel- und Aktionstyp
gesonderte Benach-
richtigungen.

Erkennt Worter und
Wortgruppen in latei-
nischen und anderen
Zeichensatzen.

IMAGE CONTROL

Schiitzt lhre
Mitarbeiter vor
pornographischen und
anderen uner-
wiinschten Bildern.

Prift Bilder in
Nachricht und Anhang
mit einem hoch
empfindlichen und
konfigurierbaren
System.

Enthalt eine Ubersicht-
liche Verwaltungs-
oberflache und einen
Assistenten zur
schnellen Einrichtung.

Enthalt lokale und
globale Datenbanken
mit Bildsignaturen.

Ermoéglicht die
Definition einer Liste
zuldssiger Absender
und Empfanger.

WEB SECURITY SERVICES

EMAIL CONTINUITY

Sorgt bei einem Ausfall
des Priméarsystems fir
ununterbrochenen E-Mail-
Verkehr ohne Datenverlust.

Stellt ein Reserve-
system bereit, das in nur einer
Minute aktiviert werden kann.

Ermoglicht den Zugriff
auf E-Mails tiber Outlook,
Webbrowser und BlackBerry.

Synchronisiert Ver-

zeichnisse, Benutzer-

konten, Kalender und Kontakte
automatisch.

Ermoglicht die schnelle
Wiederherstellung des
Primarsystems nach einem
Ausfall.

INSTANT
MESSAGING
SECURITY SERVICE

Schiitzt Sie vor Daten-
verlust, weil ein- und
ausgehende E-Mails
nicht von Unbefugten
abgefangen und gele-
sen werden kdnnen.

Ermoglicht die richt-
liniengestiitzte Ver-
schllisselung oder
ein eigenes sicheres
E-Mail-Netz zwischen
lhnen und definierten
Organisationen.

Schiitzt alle Elemente
verschlisselter E-Mails:
Header, Betreff,
Nachricht und Anhang.

Ist schnell eingerichtet
und konfiguriert und
erfordert kaum Wartung.

Speichert E-Mails sicher,
ermoglicht die Einhaltung
gesetz-

licher Vorschriften sowie
die bedarfs-

gerechte Postfach-
Verwaltung und E-Mail-
Suche.

Schitzt durch eine
einzigartige Verschlis-
selung die Vertrau-
lichkeit archivierter
E-Mails und Anhédnge
selbst beim Suchen und
Abrufen.

Ermoglicht durch eine
komplexe Architektur die
Suche in und das Abrufen
aus Outlook-Ordnern.

Ist schnell eingerichtet
und ermoglicht die
Verwaltung beliebig
vieler Postfacher.

Schiitzt vor Webviren,
Spyware und Missbrauch
der Internetverbindung.

Halt Schadprogramme
durch ein branchen-
flhrendes Signatur-
system von Ilhrem Netz
fern.

Blockiert mit

Skeptic™ bekannte
und aufkommende
Schadprogramme.

Blockiert kombinierte
Web- und E-Mail-
Angriffe.

Filtert Webverkehr
ohne erkennbare
Verzdgerung und sorgt
damit fir Stabilitat und
Geschwindigkeit.

Uberwacht und steuert
die Kommunikation
zwischen lhrem
Netzwerk und dem Web.

Priift alle angefragten
Webseiten in Echtzeit.

Schiitzt Sie vor den
rechtlichen Folgen
eines Missbrauchs des
Internets durch Ihre
Mitarbeiter.

Steigert die Mitarbeiter-
produktivitat durch

die automatische
Umsetzung von
Nutzungsrichtlinien.

Erleichtert die Erstel-
lung von Richtlinien und
ermoglicht die voll-
standige Konfigurierung
der Websteuerung.

Ermoglicht eine sicherere
und besser kontrollierte
Nutzung von marktfiihrenden
offentlichen Instant
Messaging-Netzwerken.

Bietet mehrschichtigen Schutz
vor neuen und bekannten
Bedrohungen, die liber
offentliche Instant Messaging-
Netzwerke verbreitet werden.

Ermoglicht die schnelle
Einrichtung von
Nutzungsrichtlinien, so dass
Inhalte in Instant Messaging-
Gesprachen und Anhangen
besser kontrolliert werden
konnen.

Protokolliert samtliche Instant
Messaging-Gesprache, die

zu Compliance-Zwecken an
eine bereits vorhandene
Archivierungslosung
Uibertragen werden kénnen.

DER NACHSTE SCHRITT
Sprechen Sie mit einem Produktspezialisten: DACH: +49 800 66 47 453 oder E-Mail: info@messagelabs.com

, symantec.

Confidence in a connected world.

www.messagelabs.com
info@messagelabs.com



