DATASHEET

HOSTED EMAIL POLICY BASED ENCRYPTION

AUSZEICHNUNGEN

“Dieser Service gibt Unternehmen
die Moglichkeit, die Sicherheit aller
personlichen und vertraulichen Daten
zu gewabhrleisten, die in ihren E-Mail-
Nachrichten tbertragen werden.
Gleichzeitig wird das Vertrauen der
Nachrichtenempfanger gestarkt —
unabhangig davon, ob es sich um
Einzelpersonen oder Unternehmen
handelt — da ihre Daten geschiitzt
sind, ohne dass sie in hochwertige
Sicherheitstechnologie investieren
oder deren Funktionsweise verstehen
missen.”

Judge Louise Bennett, Vorsitzende des
British Computer Society Security Forum
Messagelabs Policy Based Encryption
Service

Gewinner in der Kategorie “Information
Security & Data Management”
BCS IT Industry Awards 2008

DER MESSAGELABS-
UNTERSCHIED

e Granulares Scannen von E-Mail-
Inhalten und -Anhangen zur
Identifizierung vertraulicher Inhalte

e Automatische Verschliisselung
vertraulicher Daten mithilfe
benutzerdefinierter Richtlinien, die Sie
mit der Content Control-Engine von
Messagelabs erstellen

¢ Hohes MaR an Sicherheit und Schutz
flr verschliisselte E-Mail-Nachrichten

¢ Schnell konfigurierbarer, vollstandig
gehosteter und benutzerfreundlicher
Service

¢ Keine Software und Appliances vor Ort
erforderlich

¢ Unterstiitzung flir mehrere
Sprachen fiir eine sichere globale
Kommunikation

¢ Rund-um-die-Uhr-Support durch
Messagelabs-Experten

Messagelabs

SYMANTEC

HOSTED

SERVICES

KONNTE EINE E-MAIL MIT VERTRAULICHEN DATEN IHREM
UNTERNEHMEN SCHADEN?

E-Mail ist weltweit ein weit verbreitetes Verfahren fir den
Informationsaustausch mit Partnern und Kunden. Allerdings kann schon
eine einzige E-Mail-Nachricht mit vertraulichen Geschéaftsinformationen ein
Unternehmen gefahrden. Ein unzureichender Schutz dieser Informationen
kann teuer werden: die Untersuchung von SicherheitsverstoBen, die
Beilegung von Rechtsstreitigkeiten und die Zahlung von Bu3geldern, die
von Regulierungsbehorden der Branche verhangt werden, kénnen einem
Unternehmen ernsthaft schaden.

Messagelabs Policy Based Encryption ist ein gehosteter Service, der die
Sicherheit und Vertraulichkeit sensibler Daten, die Sie per E-Mail mit Kunden
und Geschéaftspartnern austauschen, automatisch gewahrleistet. Der Service
ermoglicht das Erstellen und Durchsetzen flexibler Regeln gemaR geltenden
Unternehmensrichtlinien. Mit einer gehosteten Verschlisselungslosung lasst
sich innerhalb von Tagen - anstelle von Monaten — der Schutz vertraulicher
Informationen aufbauen und die miihsame Aufgabe der Verwaltung von
digitalen Zertifikaten und Verschliisselungsschliisseln delegieren.

Der Messagelabs Policy Based Encryption-Service unterstiitzt Sie bei
folgenden Aufgaben:

Effizientere Implementierung von MaBBnahmen zur Einhaltung
gesetzlicher Bestimmungen mittels automatischer Durchsetzung einer
Verschliisselung, die auf anpassbaren Regeln basiert.

Starkung der Beziehungen zu wichtigen Geschaftspartnern durch
Gewabhrleistung einer sicheren und sofortigen Zustellung vertraulicher
Daten.

Kostenkontrolle durch Eliminierung manueller Behelfsldsungen beim
Versenden sicherer Daten, schnelle Implementierung und Senkung der
Kosten fiir die Problembehebung.

Schutz vor E-Mail-Viren durch Hinzufiigen der Scanfunktionen der
MessagelLabs Email Security Services

RICHTLINIENBASIERTE VERSCHLUSSELUNG -
DIE MESSAGELABS-LOSUNG
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DATASHEET

SCHUTZ IHRER VERTRAULICHEN
DATEN

e Die Messagelabs-Losung
ermoglicht das Versenden sicherer,
verschlisselter E-Mail-Nachrichten.

e Ausgehende E-Mails werden uber
einen TLS-verschliisselten (Transport
Layer Security) Tunnel zwischen
lhrem E-Mail-Server und unserer
Infrastruktur verschickt.

e Bei gleichzeitiger Nutzung
der Messagelabs-Services fiir
E-Mail-Sicherheit profitieren
Unternehmen von einer zusatzlichen
Sicherheitsstufe, wenn die Richtlinien
des Unternehmens fiir den Schutz
und die Sicherheit von E-Mails auf
verschliisselte E-Mails angewendet
werden.

e Jede Nachricht weist
einen eindeutigen AES-
Verschliisselungscode auf, um
ein Hochstmal an Sicherheit zu
ermoglichen.

¢ Mithilfe des sicheren Messagelabs-
Portals kdnnen externe Benutzer
sichere Nachrichten verfassen und
beantworten.

DIE MESSAGELABS-LOSUNG

e E-Mail-Absender: Der Service ist
einfach zu bedienen. Die jeweiligen
Absender missen nicht entscheiden,
ob etwas als vertraulich einzustufen
ist oder nicht. Zur Verschlisselung
von Nachrichten sind keine
zusatzlichen Schritte erforderlich.

e E-Mail-Empfanger: Das Laden

verschlisselter Nachrichten

verlauft schnell und unkompliziert.

Verschliisselte Antworten sorgen fiir

wechselseitige E-Mail-Sicherheit.

Serviceadministratoren: Die einfache

Installation, Konfiguration und

Berichterstellung reduziert den

Arbeitsaufwand fir Administratoren

und den Schulungsaufwand fiir

Endbenutzer.

DER NACHSTE SCHRITT

Sprechen Sie mit einem
Produktspezialisten:
DACH: +49 800 66 47 453
info@messagelabs.com

, symantec.

Confidence in a connected world.

Die Konfiguration des Service erlaubt ein Héchstmall an Flexibilitdt, wenn
es darum geht festzulegen, wie verschllsselte Nachrichten vom Empfanger
gehandhabt werden. Ausgehende Nachrichten kénnen entweder direkt an
deren Posteingang zugestellt werden, oder Sie senden eine Benachrichtigung
mit einem Link, Gber den die verschliisselte Nachricht von einem sicheren
Web-Portal abgerufen werden kann. Wahlweise kdnnen Sie es auch dem
Empfanger Uberlassen, wie er mit der verschlisselten Nachricht verfahren

mochte.

RICHTLINIENBASIERTE VERSCHLUSSELUNG -
DIE MESSAGELABS-LOSUNG

Der Service ist eine vollstandig gehostete Losung. Das bedeutet, dass
Absender oder Empfanger weder Appliances noch Software installieren
missen — unabhangig davon, ob die Unternehmen oder Einzelbenutzer, die
E-Mails mit Ihrem Unternehmen austauschen, Kunden von Messagelabs sind
oder ihr eigenes Verschliisselungssystem nutzen.

MessageLabs

Verschliisselungsrichtlinien
erstellen

Nutzung unterschiedlichster
Kriterien der Inhaltskontrolle

Aufbau flexibler Richtlinien fiir

Anhénge, Header, Betreff und '

Nachricht

Auswahl von Such-Richtlinien fir:

- Absender und Empfanger

- Woérter, Ausdriicke, Zahlen und
Vorlagen

- E-Mail-Attribute wie Dringlichkeit
und Prioritat

- Anhangsattribute wie Dateiname
und -format

E-Mails abrufen
Unverschliisselte E-Mails liegen wie
gewohnt im Posteingang des
Empfangers.

Priifen und verschliisseln

Bei entsprechender Konfiguration
wird nach Viren, Spam und
unerwiinschten Bildern gesucht.

Verschliisselte E-Mails konnen auf

U AN O e i CED zweierlei Weise zugestellt werden:

definierten Richtlinien verglichen.

- Push: Die E-Mails landen wie
gewohnt im Posteingang des
Empfangers.

E-Mails, die eines der definierten
Kriterien erfiillen, werden
automatisch verschliisselt
zugestellt. - Pull: Der Empfénger erhalt per
E-Mail einen sicheren URL.

Alle anderen E-Mails werden wie
gewohnt zugestellt. Auch verschliisselte Empfanger haben
die tiblichen Moglichkeiten:
antworten, allen antworten,

/ weiterleiten und verfassen. /

FUNKTIONEN VORTEILE

Automatische Verschliisselung
vertraulicher E-Mails

Breites Spektrum an
Mechanismen fiir die E-Mail-
Zustellung

Funktionen fiir die sichere
Beantwortung und Erstellung
von E-Mails

Lesebestatigungen werden
automatisch an die E-Mail-
Absender weitergeleitet

Kompatibilitdt mit mehreren
Plattformen einschlieRlich
BlackBerry und Windows Mobile

Vollstéandig gehosteter Service
einschlieBlich Verwaltung der
digitalen Zertifikate und der

Schliissel zur Verschliisselung

Schnelle und einfache
Installation, Konfiguration und

Nutzung

Setzt die Verschliisselungsrichtlinien des
Unternehmens automatisch und zuverldssig um;
vereinfacht die Umsetzung von MaRnahmen zur
Einhaltung gesetzlicher Bestimmungen

Einfacher Zugriff auf verschlisselte E-Mails

Ermoglicht einen sicheren E-Mail-Austausch fiir
alle Empfanger

Bietet die Gewissheit, dass Nachrichten
vom Empfanger auch tatsachlich
entgegengenommen werden

Sichere Nachrichten kénnen unabhangig
von der vom Empfanger verwendeten
Technologie gelesen werden. Und die
Empfanger missen nicht unbedingt iber
Verschlisselungsfunktionen verfiigen.

Reduziert den Verwaltungsaufwand und die
Kosten der IT-Abteilung, da keine Software,
Appliances oder Upgrades bendtigt werden

TLS-fahige Unternehmen kdnnen den Service
innerhalb von Tagen nutzen. Senkt den
Arbeitsaufwand fir Administratoren und
Benutzer.



