MessagelLabs Intelligence Special Report: \/ MessaqeLabs®
Spam-Raten in Deutschland Now part of Symantec

Lokale Analyse:

* Hamburg ist mit einer Spam-Rate von 95 Prozent die ,Spam-
Hauptstadt“ Deutschlands. Durchschnittlich 101 Spam-Nachrichten
taglich erhalten geschaftliche E-Mail-Nutzer aus der Hansestadt.

* Im bundesweiten Schnitt liegt die Zahl der Spam-Nachrichten pro Meppen
Nutzer und Tag bei 55. , 9
Lingen

» Alle Stadte in der Top 10 erreichen eine Spam-Rate von mehr als 90,5 Berlin
Prozent. Schlusslicht Villingen-Schwennigen kommt immer noch auf Essen
einen Wert von 80,6 Prozent. o

+ Egal ob Hamburg im Norden oder Kempten im Siiden, Essen im ee Bochum

Hamburg

Westen oder Berlin im Osten: Alle Regionen Deutschlands sind in den
Top 5 vertreten.

» Der allgemeine Dienstleistungssektor gehdrt zu den Branchen in
Deutschland, die am meisten von Spam betroffen sind, gefolgt von
der Marketing- und Medien-Branche. Auf den weiteren Platzen folgen
der GroBhandel, IT sowie Freizeit & Tourismus. Das verhaltnismaRig
geringste Spam-Aufkommen findet sich bei Firmen aus den Bereichen
Gesundheit, Mineral- und Brennstoffe, Chemie & Pharma, Verwaltung
und dem Baugewerbe. e Karlsruhe

Koln

Globale Analyse: Miinchen

* Die Gegenden mit den héchsten Spam-Raten sind in der Regel @
auch diejenigen mit der héchsten Dichte an kleinen und mittleren e
Unternehmen. Umgekehrt sind in den am wenigsten von Spam
betroffenen Orten einige der gréRten Firmen zu Hause. Kempten

» Der weltweite Spam-Anteil betragt 86,4 Prozent im September 2009. Allerdings erhalten deutsche Unternehmen davon einen mehr
als redlichen Anteil: Hier erreicht das Spam-Level bis zu 94,3 Prozent.

» Spammer bevorzugen bestimmte Berufssparten. Die Sektoren Maschinenbau und Erziehung sind mit mehr als 93 Prozent weltweit
die beliebtesten Ziele.

» Zwischen vier und sechs Millionen Computer weltweit sind von Cyberkriminellen kompromittiert worden, ohne dass die Nutzer
davon wissen. Diese Rechner bilden jetzt Roboternetzwerke, so genannte Botnets, die von den Spammern kontrolliert werden.
Damit werden mehr als 87 Prozent aller unverlangt verschickten E-Mails verbreitet, was rund 151 Milliarden Mails pro Tag

Zitat: 1 Hamburg 1 Villingen-Schwenningen

“Selbst in wirtschaftlich schwierigen Zeiten belastigen Spammer 2 Berlin 2 Stuttgart

Unternehmen weiterhin mit unerwiinschten E-Mails und zwingen sie

dazu, wertvolle Bandweite und Ressourcen aufzuwenden, um Spam SKempten 3 Frankfurt

zu bekampfen*, sagt Paul Wood, MessagelLabs Intelligence Senior 4 Essen 4 Bremen

Analyst von Symantec. ,Deutsche Firmen erhalten téglich mehr als 5 Lingen 5 Aachen

50 Spam-Nachrichten pro Nutzer, wobei das Spam-Aufkommen bei .

kleineren Unternehmen teilweise noch hoher ist. E-Mail ist heute ein GRiKarsmhe 6 Nimberg

essenzieller Kommunikationskanal. Sichere und vertrauenswiirdige 7 Meppen 7 Hagen

E-Mails sind unumgénglich, denn sie kdnnen fir den Geschéftserfolg 8 Kain 8 Rosenheim

entscheidend sein — unabhangig davon, wie grof3 ein Unternehmen 9 Boch 9 Stamb

ist oder wo es sich befindet.” ochum (L1713
10 Minchen 10 Diisseldorf
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MessageLabs Intelligence — Top-Tipps zur Bekampfung von Spam

Schiitzen Sie lhre E-Mail-Adresse

Verwenden und hinterlassen Sie Ilhre Haupt-E-Mail-Adresse im Internet nicht fir samtliche Aktivitaten. Es besteht
die Gefahr, dass sie von Spammern ausgelesen wird. Bedenken Sie daher genau, fir welche Zwecke Sie lhre
Adresse verwenden.

Achten Sie auf Checkboxen
Wenn Sie online einkaufen oder sich fiir einen Dienst registrieren, entfernen Sie den Haken bei Optionen, die eine
Weitergabe lhrer Daten an Dritte ermoglichen. Denn Sie wissen nie, bei wem |hre Adresse letztendlich landet.

Benutzen Sie niemals Antwort-, Austragungs- oder Weiterleitungsoptionen
Durch derartige Optionen bekommen Spam-Versender wichtige Informationen lber glltige beziehungsweise
genutzte E-Mail-Adressen. Dies fuhrt nur zu noch mehr Spam.

Verwenden Sie einen ungewdhnlichen Namen

E-Mail-Adressen mit Ziffern sind weniger anfallig fir Spam. Versender von Spam-Nachrichten nutzen oft
Verzeichnisse mit hdufigen Namen, um E-Mail-Adressen zu ,erraten®, z.B. a.meier@firma.de, s.mueller@firma.de
usw.

Klicken Sie nicht auf Links in Spam-Nachrichten
Link-Adressen in Spam-Mails sind haufig ,verschleiert* und dienen Spammern letztlich nur der Bestatigung lhrer
Existenz. Gleiches gilt fir Abmelde-Links am Ende einer Nachricht.

Vermeiden Sie das Herunterladen von Bildelementen in E-Mails

Durch das Anzeigen von Grafiken und Bildern erfahrt der Versender, ob eine E-Mail Sie erreicht hat. Dazu genlgt
bereits das einfache Anzeigen der E-Mail im Vorschaufenster Ihres E-Mail-Programms. Um das zu verhindern,
kénnen Sie sich E-Mails im reinen Textformat darstellen lassen oder in den Einstellungen das automatische
Herunterladen von Bildelementen deaktivieren.

Nutzen Sie einen Spam-Filter
Am besten lassen Sie E-Mails gar nicht erst an lhren Posteingang herankommen. Spam-Filter der Internetprovider
oder Anti-Spam-Dienste helfen dabei, ungewilinschte Nachrichten vorab auszusortieren.

Uber MessageLabs Intelligence

Messagelabs Intelligence geniel’t hohes Renommee als Lieferant von Daten und Analysen, die sich mit den
Herausforderungen, Trends und Statistiken rund um die Messaging-Sicherheit befassen. Uber Kontrollzentren in aller
Welt, die pro Woche mehrere Milliarden Mails tberpriifen, erfasst Messagelabs Intelligence fortwahrend Live-Daten,
um auf dieser Grundlage umfassende Informationen Ulber die aktuelle globale Bedrohungssituation bereitstellen zu
kénnen. Weitere Informationen finden Sie unter: www.messagelabs.com/intelligence




