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Messagelabs Intelligence Report fiir Oktober 2008

Cyberkriminelle feiern Halloween: Spukende Spam-Mails,
furchterliche Phishing-Attacken, wie von Geisterhand geknackte
CAPTCHA-Prufungen

Herzlich willkommen zur neuesten Ausgabe des monatlichen Intelligence Reports von MessagelL abs.
Dieser Bericht informiert Sie Uber aktuelle Gefahrentrends im Oktober 2008 und hélt Sie tber den
kontinuierlichen Kampf gegen Viren, Spam und andere unwillkommene Online-Inhalte auf dem
Laufenden.

Die chhtlgsten Ergebnisse im Uberblick
Spam-Quote: 69,7 Prozent im Oktober (ein Riuckgang um 0,4 Prozentpunkte gegentber
September).
Viren-Quote: Eine von 141,1 E-Mails war im Berichtsmonat mit einem Schadprogramm
verseucht (ein Minus von 0,05 Prozentpunkten im Vergleich zum Vormonat).
Phishing-Quote: Hinter einer von 233,3 E-Mails verbarg sich der Versuch, personliche
Authentisierungsdaten auszuspionieren (das sind 0,08 Prozentpunkte mehr als im Monat
zuvor).
Gefahrliche Websites: Pro Tag mussten 5.424 neue Internetseiten gesperrt werden (eine
Steigerung um 48,2 Prozent gegeniiber September).
Spammer entdecken neuen Verbreitungsweg: Auch CAPTCHA-Priifung von Google
Blogspot ist geknackt.
Weltweite Kreditkrise sorgt fur eine Welle von Spam-Mails zu Finanzthemen und eine Flut
von Phishing-Versuchen.
Gezielte Spam-Kampagnen rund um Halloween.
Erfolgreiche Festnahmen bremsen die Aktivitaten der Online-Kriminellen aus — zumindest
ein wenig.

Die Ergebnisse der Analysen im Einzelnen

Google Blogspot: Eine weitere CAPTCHA-Prifung istg  eknackt, ein neuer Spam-Kanal geebnet
Bereits in vergangenen Ausgaben des Intelligence Reports hat MessagelLabs mehrfach dariiber
berichtet, dass Spammer zur Authentisierungskontrolle im Internet verwendete CAPTCHA-
Mechanismen (Completely Automated Public Turing Test to tell Computers and Humans Apart)
geknackt haben und zunehmend kostenlose Google-Dienste fir ihre Zwecke ausbeuten. Nun hat es
angesichts des verstarkten Missbrauchs von Google Blogspot den Anschein, als wirden diese beiden
Herangehensweisen zu einem neuen, kombinierten Ansatz zur Verbreitung von Spam verschmelzen.

Google Blogspot hat sich seit langem als héchst populéres Blog-Portal etabliert, und wurde auch in der
Vergangenheit bereits zu Spam-Zwecken missbraucht. In den zurlckliegenden Wochen hat die Zahl
neuer Spam-Blogs jedoch massiv zugenommen — offenbar, da sich deren Urheber nun einfacher
Zugang zu Tools verschaffen kénnen, mit denen sich CAPTCHA-Kontrollen aushebeln lassen. Diese
Technologie dient mittlerweile vielen Internetseiten dazu, automatisch zu unterscheiden, ob es sich bei



einem Besucher um einen Menschen oder eine Maschine handelt. Dazu wird Ublicherweise tber
verzerrte Grafiken gepriift, ob das Gegenuber die dargestellte Zeichenfolge korrekt lesen und
wiedergeben kann.
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From; jufljxfosh [jxfljxfosb@mac, com] Sent:  Sun 19/10/2008 20:35

To:
Cei
Subject:  Che*-pest meds we have.

jersey cow ribbons,
shadow assimilate,
http://avegejiz.blogspot.com’

Die Spam-E-Mail im obigen Beispiel enthalt einen Link, der auf einen scheinbar harmlosen Blog
verweist, der tUber Blogspot publiziert wurde. Dieser sieht wie folgt aus:

114y blog - Opera [SEE

Fle Edit View Bookmarks Widgets Tools Window Help
Rl @ Wiy blog [l o

« €= » X @ 7 | ntp:/ravegesizblogspot.com/ il = =

MY BLOG

Newspaper dating adventures!

Awhile back, I wrote about how I was doing a story that invalved
newspaper personal ads. The story proved much harder to report than
Thad expected. My idea was to speak with peaple who were living with
HIV about finding partners through the personals. Every week, T
culled the adverts and sent emails and text messages to people who
identified as HIV positive in their ads.I received few replies. And some
‘peaple bothered to reply only to tell me never to contact them again.
‘One woman replied, but then wouldn't meet me, One woman seta
mesting time with me and didn't show. Another man replied but
really only seemed interested in dating me. Another person met me
only to complain about how someone had found his email address in
the New Vision and subsequently conned him out of several hundred
dollars,Needless to say, I spent a lot of time trying to report this story,
anda very small amount of time actually reporting it. The result is
‘here. One of my only successful interviews was with this lad, who
was thoughtful and funny - I could have spoken with her for hours.
bout six pages of single spaced typed notes were whittled down to this
600 word story.It would have been great if could have talked toa
‘bunch of people and gotten multiple perspectives, written a really
interesting feature that showed a real trend emerging, but asitis, I
‘had a few sodas with a very nice lady.Joanna: "Dating is hectic, so1
put a personal ad in the paper” KAMPALA, Joanna*, 25, an HIV-
positive schoolteacher who lives in the Ugandan capital, Kampala,
decided to take a chance on love by putting a personal advertisement
in the newspaper. She spoke to IRIN/ PlusNews before her first date
with 2 man who responded. Tve only dated one person who doesn't
‘have HIV. Its kind of hectic, because you don't know your future or
‘how its going to be. You're not ready to pass on the infection to this
other person. That's why I put up my ad in the Meeting Point section of
the New Vision [a national daily].1 just wanted to see, would it work?
Does it work? But then .. Iopened my e-mail and there were a ot cf -
mails from guys - maybe 20. T'm going on a date this Sunday. Were
not so sure what we'e going to do-1 don't like sitting down when Tm
meeting a person for the first time, so maybe well go somewhere or do
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Scheinbar harmlose Blogspot-Seite, die Uber eine Spam-E-Mail verlinkt wurde.

Schon nach ein paar Sekunden werden Besucher dieser Blogspot-Seite jedoch automatisch
weitergeleitet — und zwar zur eigentlichen Seite des verantwortlichen Spammers, die folgendermal3en
aussieht:
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Spam-Website, auf die ein Besucher automatisch vom Spam-Blog auf Blogspot weitergeleitet wird.

AuRerdem wurde die Spam-E-Mail im Beispiel tiber ein Benutzerkonto auf MobileMe verschickt. Uber
diesen (friiher als mac.com bekannten) Online-Dienst kénnen Mac-Anwender ihre E-Mails verschicken
und empfangen, ihre gesamte Instant-Messaging-Korrespondenz fiir diverse Endgerate synchron
speichern und weitere Web-Applikationen nutzen. Bevor sich ein neues MobileMe-Benutzerkonto
anlegen lasst, ist es wie bei vielen anderen Diensten dieser Art erforderlich, zunachst eine CAPTCHA-
Prifung zu bestehen. Verdéchtig ist die augenscheinlich zufallige Natur jener E-Mail-Adressen, die zu
Spam-Zwecken auf MobileMe eingerichtet werden.

Interessanterweise haben Spammer mittlerweile weitere Einsatzmaoglichkeiten fir gultige E-Mail-
Adressen entdeckt, die sie auf Seiten wie MobileMe (bzw. mac.com) einrichten konnten. Und zwar
verkniipfen sie diese zunehmend tber Links mit Benutzerprofilen, die sie zuvor auf Social-Networking-
Portalen wie Bebo angelegt haben. Der folgende Screenshot veranschaulicht diese Entwicklung
beispielhaft. Zu sehen ist das Ergebnis einer Google-Suche nach ,Cialis*, einem Medikament fir das
haufig in Spam-Mails geworben wird. Unter den ersten finf Treffern sind gleich zwei Bebo-Accounts.



Infolgedessen erhalten die Nutzer von Social-Networking-Portalen immer haufiger Buddy-Requests,
hinter denen gefalschte, nur zu Spam-Zwecken eingerichtete Benutzerprofile stehen. Dieser Ansatz ist
deshalb sehr effektiv, da herkbmmliche Spam-Filter nicht zwischen solchen und echten Anfragen
unterscheiden kénnen. Die von den Spammern verbreiteten Kontaktanfragen machen einen
authentischen Eindruck, weil sie Uber legitime Social-Networking-Seiten verschickt werden und folglich
Uber intakte und korrekte Header verfigen. Au3erdem finden sich in den Benutzerprofilen ja jeweils E-
Mail-Adressen, die zwar missbrauchlich eingerichtet wurden, aber nichtsdestotrotz giltig sind. Das
einzig erkennbare Indiz fir Spamming ist haufig die zuféllige Anordnung von Buchstaben und Zahlen
im Namensteil der E-Mail-Adresse.

Phisher und Spammer versuchen, Kredit aus der Finan  zkrise zu schlagen

Weiterhin férderten die Analysen von Messagelabs zutage, dass im Zuge der sich verscharfenden
weltweiten Kreditkrise auch die Phishing-Angriffe mittels gefalschter Bank-Websites zunehmen.
Gegeniiber September stieg die Zahl der Attacken zum Auskundschaften persénlicher
Authentisierungsdaten um 103 Prozent. Die Betrugsversuche richteten sich gegen landesweite und
weltweit agierende Finanzinstitute, kleinere Staatsbanken, Kreditgenossenschaften und Online-
Handler. Offenbar versuchen Web-Betriiger nun, die Verunsicherung rund um mégliche Bankenpleiten
und -fusionen in Folge der grundlegenden Verwerfungen und Umwalzungen des globalen
Finanzsystems zu ihrem Vorteil zu nutzen. Das belegen Attacken auf US-Banken wie die Bank of
America, Wachovia, Chase Manhattan oder Washington Mutual und auf britische Finanzinstitute wie
Lloydls TSB, Halifax, RBS oder Abbey.



Beispiel fir einen Phishing-Angriff auf die amerikanische Wachovia-Bank.

Einer der jungsten, sich tGber finf Tage erstreckenden Angriffe gestaltete sich wie folgt: Am 16.
Oktober fing MessagelLabs rund 7.000 Phishing-Mails ab, die sich gegen die Bank of America bzw.
deren Kunden richteten und an diesem Tag fiir 1,2 Prozent der gesamten Phishing-Belastung
verantwortlich waren. Verschickt wurden diese Nachrichten in einer massiven Welle, die zwei Stunden
lang andauerte. Am 17. Oktober verdoppelte sich das Aufkommen derselben Mails auf 15.000
Exemplare. Auch Uber das gesamte Wochenende setzte sich der Angriff fort. Mit insgesamt 125.000
verschickten Mails vereinte er 16 Prozent aller Phishing-Versuche des Wochenendes auf sich. Erst
dann machte er Platz fiir eine groR angelegte Phishing-Welle, die am 20. Oktober um finf Uhr
morgens begann und es auf American Express abgesehen hatte. Mit 35.000 Mails zeichnete dieser
Angriff am ersten Tag fir 17 Prozent der erkannten Phishing-Versuche verantwortlich.



Durch die Analyse von IP-Adressen der Absender konnte MessagelLabs ermitteln, dass hinter beiden
Phishing-Wellen das Botnet Cutwail stand. Dabei handelt es sich um das mit mehr als einer Million
aktiven Zombie-Rechnern derzeit grof3te illegale Netzwerk aus gekaperten Computern.

Herbst ist Halloween-Zeit: Spammer haben allen Grun  d zum Feiern

Das tradionell Ende Herbst begangene Halloween-Fest hat mittlerweile rund um den Erdball zahllose
Anhénger — als mehr oder minder offizieller Feiertag, an dem sich alles um ausgefallene Kostiime,
suRe Leckereien und allerlei Geistertreiben dreht. Vor diesem Hintergrund verwundert es kaum, dass
sich Spammer und andere Online-Kriminelle die Gelegenheit nicht entgehen lassen, auf diesen Zug
aufzuspringen: Massenweise pumpen sie zu dieser Zeit des Jahres diverse Junkmails ins Netz, die
sich auf das Halloween-Fest beziehen. In diesem Jahr lockten selbst herkémmliche Werbe-
Botschaften fiir Pflanzenextrakte und Potenzmittel in den Betreffzeilen mit dem zugkraftigen Thema
Halloween.



Das obige Beispiel zeigt eine Spam-Malil, die Aufmerksamkeit mit vermeintlichen Sonderangeboten
zum Geisterfest erregen wollte. Diese Nachricht gehdrte zu einer grof3er angelegten Kampagne, die
insgesamt rund ein Prozent des Spam-Aufkommens ausmachte. Die stets identische Betreffzeile
lautete ,Halloween Sale" und war nur einer von einer ganzen Reihe von Aufhangern, die in dieser Uber
das Srizbi-Botnet verbreiteten Spam-Welle zum Einsatz kamen. Srizbi durfte derzeit fir rund 50
Prozent der gesamten Spam-Belastung verantwortlich sein.

Die Tage fur manchen Online-Kriminellen sind gezéhl  t: Festnahmen und abgeschaltete Betrugs-Websites
Im Oktober wurden drei Neuseelander wegen dringenden Verdachts auf Spamming-Betrug
festgenommen. Vorausgegangen waren Ermittlungen, die das neuseelandische Innenministerium
schon im Dezember 2007 aufgenommen und dabei eng mit anderen internationalen Behorden
zusammengearbeitet hatte. Demnach hatte ein Unternehmen mit Sitz in Christchurch, einer der
groften Stadte des Inselstaats, offenbar weltweit Handlager angeworben, die in seinem Auftrag
unerlaubte Werbemails fur Uhren und pharmazeutische Produkte verschicken sollten. Die drei in den
Fall verwickelten Manner miissen mit happigen GeldbufZen von rund 200.000 NZ-$ rechnen. Daflr
sorgt ein im September 2007 verabschiedetes Anti-Spam-Gesetz.

Ebenfalls im Oktober gelang der Federal Trade Commission (FTC) in den Vereinigten Staaten ein
Schlag gegen ein grol3es, international agierendes Spam-Netzwerk, das sich auf Kampagnen fur
verschreibungspflichtige Medikamtente, Schlankmacher und vermeintliche Penisverlangerungsmittel
wie VXPL spezialisiert hatte. Die Bundesbehérde fror das Vermdgen der verantwortlichen
Organisation ein und unterband deren weitere Geschéftstatigkeit. Die Spamgegner von Spamhaus
hatten die Hintermanner des betreffenden Netzwerks als ,grof3te Spam-Bande der Welt* eingestuft.
Allein bei der FTC waren mehr als drei Millionen Beschwerden tiber Spam eingegangen, die sich auf
die Online-Aktiviaten dieser Vereinigung bezogen. Schatzungen zufolge war diese weltweit fir
mehrere Milliarden unerwiinschter Werbemails verantwortlich.

Und schlieBlich stie in Deutschland ein Rundfunk-Reporter des Siidwestfunks bei seinen Recherchen
auf Akten, die ergaben, dass geheime Ermittler des FBI in den vergangenen beiden Jahren die fur
Kreditkartenbetrug und den Diebstahl von Authentisierungsdaten berichtigte Website DarkMarket auf
hdchster Ebene infiltriert hatten. Viele Web-Kriminelle hatten tiber dieses im Oktober nun endlich vom
Netz genommene Hacker-Forum den Kontakt mit Gleichgesinnten gesucht, um vermeintlich im
Verborgenen und in vertrauenswiirdiger Atmosphare krumme Geschéfte abwickeln zu kénnen: Uber
die Seite wurde mit gestohlenen Kreditkartendetails ebenso gehandelt wie mit bei Phishing-Attacken
ausgekundschafteten PIN-Nummern und Benutzernamen fiir das Online-Banking und mit personlichen
Daten, die sich fir eine missbrauchliche Verwendung anderer Identitdten nutzen lassen. In einem
vergleichbaren Einsatz hatten Mitarbeiter des US-Geheimdienstes schon 2004 die Kontrolle Gber das
Hacker-Forum ShadowCrew an sich gerissen. Auch damals resultierten die Undercover-Ermittlungen
in mehreren Festnahmen.



Weltweite Trends und Content-Analyse

Die Anti-Spam- und Anti-Viren-Dienste von MessagelLabs konzentrieren sich auf die Identifikation und
Abwehr unerwiinschter Online-Nachrichten, die aus unbekannten und zweifelhaften Quellen stammen
und an gultige E-Mail-Adressen gerichtet sind.

Spam-Schutz mit Skeptic™:  Der Anteil von Spam am weltweiten, an glltige Empfénger adressierten
E-Mail-Verkehr aus neuen oder unbekannten Quellen belief sich im Oktober 2008 auf 69,7 Prozent
(oder eine von 1,43 Mails). Das sind 80,4 Prozentpunkte weniger als noch im Vormonat. Jedoch hat
Messagelabs weitere 9,8 Prozent des Spams bereits mittels Traffic-Management anhand des Profils
bekannter Quellen abfangen kénnen. Ohne diese Kontrollen hatte die Spam-Quote im Oktober also
ebenso wie im Vormonat etwa 79,5 Prozent betragen.

Diese Zahlen liefern einen Hinweis darauf, dass die allgemeine Spam-Belastung gegentiiber
September unverandert geblieben ist. Denn wahrend sich zuletzt mehr Spam-Nachrichten bereits mit
Hilfe von Traffic-Management-Technologien abfangen lie3en, stieg derweil in vergleichbarem Umfang
der Anteil unaufgefordert verschickter Junk-Mails, die von neuen oder bis dato unbekannten
Absendern stammten.
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Trotz einer um 1,4 Prozentpunkte auf nunmehr 78,3 Prozent gesunkenen Spam-Quote war Hongkong
auch im Oktober 2008 wie bereits im Vormonat die Volkswirtschaft, die weltweit am meisten unter
solchen unerwiinschten Werbe-Mails zu leiden hatte. Den starksten Anstieg der Spam-Belastung hatte
derweil Israel mit einem Plus von 2,6 Prozentpunkten auf 67,3 Prozent zu verkraften. Am
signifikantesten riicklaufig war die Spam-Quote im Oktober in Singapur, das nach einem Minus von 3
Prozentpunkten nun einen Wert von 65,4 Prozent erreichte.

In den USA belief sich die Spam-Quote im Berichtsmonat auf 71,9 Prozent, in Kanada auf 68,2
Prozent und in GroRbritannien auf 67,0 Prozent. In Deutschland entfielen 66,7 Prozent des gesamten
eingehenden E-Mail-Verkehrs auf Spam, in den Niederlanden waren es 66,2 Prozent. Australien
erreichte im Oktober eine Spam-Quote von 69,9 Prozent, China von 74,5 Prozent und Japan von 68,0
Prozent.

Ungeachtet eines Riickgangs der Spam-Quote um 3,0 Prozentpunkte auf 75,7 Prozent prasentierte
sich das verarbeitende Gewerbe auch im Oktober als der Wirtschaftszweig, der am starksten von
unerwiinschten Werbe-Mails betroffen war. Die deutlichste Zunahme der Belastung hatte der
Maschinenbau zu verkraften, dessen Spam-Quote um 12,3 Prozentpunkte auf 78,3 Prozent zulegte.
Den starksten Rickgang der Spam-Quote erlebte laut den Analysen von MessagelLabs im Oktober die
Freizeitindustrie mit einem Minus von 7,1 Prozent punkten auf 69,2 Prozent.



Die Chemie- und Pharma-Industrie erreichte im Oktober eine Spam-Quote von 67,7 Prozent, im
Einzelhandel belief sich dieser Wert auf 70,6 Prozent, bei der 6ffentlichen Hand waren es 64,8 Prozent
und bei Finanzdienstleistern 64,5 Prozent.

Viren- und Trojaner-Abwehr mit Skeptic™: Die weltweite Viren-Quote ging im Oktober 2008 im
Vergleich zum Vormonat um 0,05 Prozentpunkte auf 0,71 Prozent zuriick. Eine von 141,4 Mails, die
an giltige Empfanger adressiert und neuen oder bis dato unbekannten Ursprungs waren, enthielt ein
Schadprogramm.

3,6 Prozent der via E-Mail verbreiteten Malware entfielen im Berichtsmonat auf Links, die in
Nachrichten eingebettet waren und auf gefahrliche Internetseiten verwiesen. Das waren 2,7
Prozentpunkte weniger als noch im September. Bei 48,0 Prozent aller E-Mails, die einen gefahrlichen
Link enthielten, handelte es sich im Oktober um vermeintliche Gruf3karten-Mails.
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In Deutschland legte die Belastung des E-Mail-Verkehrs mit Schadprogrammen im Oktober um 0,31
Prozentpunkte auf einen Anteil von 1 zu 88,6 zu — der starkste Anstieg der Viren-Quote, den
MessagelLabs im Berichtsmonat gemessen hat. Die signifikanteste Entlastung erfuhr indessen
Frankreich mit einem Minus von 0,9 Prozentpunkten auf 1 zu 73,6.

In den USA betrug der Anteil virenbelasteter Mails 1 zu 253,0 und in Kanada 1 zu 156,4.
GroRbritannien erreichte im Berichtsmonat eine Viren-Quote von 1 zu 85,3, in Australien belief sich der
entsprechende Wert auf 1 zu 241,8, und in Japan war 1 von 262,7 Mails verseucht.

Mit einem Plus von 0,81 Prozentpunkten auf einen Anteil von 1 zu 51,2 hatte der Bildungssektor im
Oktober den schéarfsten Anstieg der Viren-Quote aller Branchen zu verkraften. Den deutlichsten
Ruckgang erlebte das Immobiliengewerbe, fur das die Analysen ein Minus von 0,44 Prozent und einen
Wert von 1 zu 112,3 ergaben. Bei IT-Dienstleistern belief sich die Viren-Quote im Oktober auf 1 zu
144,2, bei Einzelhandelsunternehmen enthielt 1 von 182,6 eingehenden E-Mails ein Schadprogramm,
und bei Finanzdienstleistern betrug dieser Anteil 1 zu 199,8.

Phishing: Im Oktober 2008 legte die Phishing-Quote im Vergleich zum Vormonat um 0,08
Prozentpunkte auf 0,43 Prozent zu. Demnach verbarg sich hinter einer von 233,3 E-Mails der Versuch,
personliche Authentisierungsdaten auszuspionieren. Gemessen in Proportion zu allen per E-Mail
verbreiteten Gefahren wie etwa Viren und Trojanern stieg der Anteil von Phishing-Attacken gegeniber
September um 13,7 Prozentpunkte: Im Berichtsmonat entpuppten sich nun 59,4 Prozent aller
Schadprogramm-Mails, die Messagelabs abgefangen hat, als Phishing-Versuche.
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Von August auf September legte die Zahl der Phishing-Angriffe um 16 Prozent zu, von September auf
Oktober sogar noch einmal um 103 Prozent.

Skeptic™ Web Security Services Version 2.0: Die Website-Kategorie ,Werbung & Popups" war der
haufigste Ausldser von Filterungsaktivitaten, die MessagelLabs im Oktober 2008 auf Grundlage der
jeweiligen Sicherheitsrichtlinien im Auftrag von Geschéftskunden unternommen hat. Gegeniber
September stieg ihr Anteil noch einmal um 2,5 Prozentpunkte auf nunmehr 50,1 Prozent.

Die Analyse der im Berichtsmonat getroffenen MaRhahmen zur Web-Sicherheit offenbart, dass es sich
bei 4,9 Prozent aller abgefangenen, Uber das Internet verbreiteten Schadprogramme um neue Angriffe
gehandelt hat. Im Durchschnitt hat Messagelabs im Oktober 2008 pro Tag 5.424 neue
Internetprasenzen aufgespurt, auf denen Malware und andere mdglicherweise unerwiinschte
Programme wie Spyware und Adware hinterlegt waren. Das sind 48,2 Prozent mehr als noch im
Monat zuvor.
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Uber die Gefahrenklasse ,Nicht klassifiziert* werden alle neuen und bisher noch nicht eingestuften
Websites identifiziert. Darunter fallen zu sperrende, weil fir betriigerische und anriichige Zwecke wie
beispielsweise Phishing und Spam verwendete Internetprdsenzen ebenso wie gerade erst von
Unternehmen mit tadellosem Leumund eingerichtete Web-Auftritte und Domains, die bis dato einfach
noch nicht kategorisiert wurden.

Bei noch nicht eingeordneten Internetseiten ist wahrend der laufenden Definition entsprechender
Verarbeitungsregeln ein besonderes Mal3 an Vorsicht geboten. Bis heue Websites eindeutig
kategorisiert wurden, unterzieht MessageLabs alle von ihnen heruntergeladenen Inhalte einer
genauen Prifung. So bleibt auch ein wirksamer Schutz vor all jenen Seiten gewahrleistet, die
innerhalb eines Zeitfensters von 24 bis 48 Stunden nach ihrem Auftauchen wieder verschwinden.
Schlief3lich werden gerade solche Websites haufig fur kriminelle Zwecke genutzt — zum Beispiel, um
Phishing und Spamming zu betreiben, Spionage-Trojaner zu verbreiten oder weitere arglistige
Aktivitaten zu verfolgen.
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Das folgende Kurvendiagramm veranschaulicht, wie im Laufe des Oktobers das Aufkommen an neuen
und zu sperrenden Viren- und Trojaner-Websites gestiegen ist, und stellt zum Vergleich die
entsprechende Zahl der blockierten Spyware- und Adware-Seiten dagegen.

( 7X\)
6,000
150/day
5,274/day
Total 5 424/day New sites with , oo
ota 3
W
Jan Feb Mar Apr May Jun Jul Aug Sep Oct
J

October 2008

Auch im Oktober ist die Zahl eigentlich vertrauenswirdiger Websites, die jedoch von Hackern tber
SQL-Injection- und Cross-Site-Scripting-Attacken zu Betrugszwecken manipuliert wurden, weiter
gestiegen. So wurde beispielsweise das mittlerweile aus 100.000 gekaperten Rechnern bestehende
Botnet ASPROX speziell dafiir aufgebaut, legitime Internetprasenzen per SQL-Injection-Angriffen zu
unterwandern. Mit diesen Attacken sorgt das Botnet zum einen flr seine rasche Verbreitung, zum
anderen aber auch fur eine ganze Reihe der derzeit aktiven Phishing-Kampagnen. Letztere richten
sich vor allem gegen britische Finanzinstitute.
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Traffic-Management

Anwendungen zum Management des E-Mail-Verkehrs senken weiterhin das Gesamtvolumen der
Ubermittelten Nachrichten durch Techniken, die auf Protokoll-Ebene aktiv sind. Dazu z&hlen Verfahren
zur Identifikation gesperrter Absender und zur gezielten Verlangsamung von Mail-Server-
Verbindungen ber Funktionen, die in das TCP-Protokoll eingebettet sind. Auf diese Weise erreichen
deutlich weniger bekannte Spam-Formen ihre Adressaten, wahrend die reibungslose Ubermittlung
aller zulassigen E-Mails gewahrleistet bleibt.

Im Oktober 2008 hat MessageLabs durchschnittlich 2,5 Milliarden SMTP-Verbindungen pro Tag
verarbeitet. Davon wurden 32,4 Prozent im Zuge des Traffic-Managements gedrosselt, weil es sich um
eindeutig schadlichen und unerwinschten E-Mail-Verkehr handelte. Vom tbrigen Web-Traffic
getrennt, werden diese Verbindungen gezielt mit den Kontroll- und Steuerungsinstrumenten von
MessagelLabs Connection Management und MessagelLabs SkepticTM verarbeitet.

A \
Known
: e \
Dropped
¢ e \

Malware
Quarantined

e <R — |

Verbindungs-Management

Das Verbindungs-Management erweist sich als ein sehr effektives Instrument, um insbesondere eine
Adressbucher-Plinderung, Brute-Force-Attacken und E-Mail-basierende Denial-of-Service-Angriffe zu
stoppen — also solche Hacker-Praktiken, bei denen unerwiinschte Massenmails ein Unternehmen
Uberfluten und auf diese Weise dessen Geschéftstatigkeit nachhaltig stéren sollen. Anwendungen fir
das Verbindungs-Management arbeiten auf SMTP-Ebene und nutzen Techniken, die Uberprifen,
inwieweit aufzubauende Mail-Server-Verbindungen tatsachlich erlaubt sind. Mittels SMTP-Validierung
ist es mdglich, unerwiinschte E-Mails von Urhebern aufzuspiren, die fir den Versand von Spam und
Viren bekannt sind. Das Verfahren identifiziert solche Quellen als offene Proxy-Speicher ebenso
eindeutig wie als Botnet und weist dann im Falle des Falles die Verbindungsabfrage entsprechend
zurilick. Im Oktober 2008 hat MessagelLabs auf diese Weise durchschnittlich 50,4 Prozent aller
eingehenden Mails abgefangen, da diese von Botnets oder aus anderen bekannten Schadprogramm-
Quellen stammten.

User-Management

Eine Adress-Prifung der registrierten Anwender senkt die Gesamtmenge an E-Mails, die an
registrierte Domains Ubermittelt werden. Denn das Verfahren verwirft alle Verbindungen, die an
ungultige oder nicht existierende Einzelempfanger gerichtet sind. Im Oktober 2008 hat MessagelLabs
so durchschnittlich 5,0 Prozent der eingehenden Mails wegen unguiltiger Adressen abgefangen —
dahinter verbargen sich versuchte Directory-Attacken auf zuvor mittels Adress-Validierung geschitzte
Domains.

MessageLabs Intelligence

Messagelabs Intelligence geniel3t hohes Renommee fiir ein umfassendes Angebot an Daten und Analysen
zu Themen, Trends und Statistiken rund um die Sicherheit von Messaging-Anwendungen. MessagelLabs
Uberprift taglich mehr als 2,5 Milliarden E-Mails und eine Milliarde Web-Aufrufe und erfasst tiber Kontroll-
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Punkte in aller Welt fortwahrend Live-Daten, um seinen Kunden umfangreiche Informationen tber aktuelle
Bedrohungen bereitstellen zu kénnen.

Sofern nicht anders vermerkt, beziehen sich die in diesem Bericht enthaltenen Informationen zu den
Diensten von MessagelLabs auf Daten, die das Unternehmen intern erfasst hat.

Weitergehende Informationen zu MessagelLabs Intelligence und den bereitgestellten Analysen zur Online-
Sicherheit finden sich im Internet unter: www.messagelabs.com/intelligence

Anmerkung: Alle Zahlen in diesem Bericht waren zum Zeitpunkt der Drucklegung korrekt.

Messagelabs ist ein fiihrender Anbieter von integrierten Managed Services fiir die Messaging- und Web-
Sicherheit. Bereits mehr als 19.000 Kunden aus 86 Landern greifen auf die Dienste des Security-Spezialisten
zuriick — angefangen von Kleinunternehmen bis hin zu Konzernen aus dem Kreis der Fortune 500. Das Portfolio
von Messagelabs umfasst eine Vielzahl von verwalteten IT-Sicherheits-Services, um die Kommunikation via E-
Mail, Web und Instant Messaging zu schiitzen, zu kontrollieren, zu verschlisseln und zu archivieren.

Alle Dienste werden von Messagelabs Uber eine weltweit verteilte Infrastruktur bereitgestellt. Dartiber hinaus
kommen Kunden in den Genuss eines rund um die Uhr verfiigbaren Supports durch ausgewiesene
Sicherheitsexperten. Dies gewahrleistet eine besonders komfortable und kosteneffiziente Mdglichkeit, die Risiken
durch Online-Gefahren systematisch zu minimieren und sich beim Austausch von Geschéftsinformationen vor
unliebsamen Uberraschungen zu feien. Detaillierte Informationen liefert die Website des Unternehmens unter:
http://www.messagelabs.com.
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