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MessagelLabs Intelligence: Mai 2009

Online-Betruger setzen bevorzugt auf vertrauenswurdige Quellen; fir
Spammer gilt die US-Zeit

Herzlich willkommen zur Mai-Ausgabe des Monatsberichts von MessagelLabs Intelligence. Dieser
Report informiert Sie Uber aktuelle Gefahrentrends im Mai 2009 und hélt Sie Uber den kontinuierlichen
Kampf gegen Viren, Spam und andere unwillkommene Online-Inhalte auf dem Laufenden.

Die W|cht|gsten Ergebnisse im Uberblick
Spam: 90,4 Prozent im Mai (ein Anstieg um 5,1 Prozentpunkte gegeniber April).
Viren: Eine von 317,8 E-Mails enthielt im Mai ein Schadprogramm (ein Minus von 0,01
Prozentpunkten im Vergleich zum Vormonat).
Phishing: Hinter einer von 279,7 E-Mails verbarg sich ein Phishing-Angriff (eine Steigerung
um 0,11 Prozentpunkte seit April). (Anmerkung: Hier heil3t es zwar eigentlich 1 zu 404,7, ich
habe mich aber an die Zahl gehalten, die sich auch weiter hinten und in der Presseinfo
findet.)
Gefahrliche Websites: Pro Tag wurden 1.149 neue Internetseiten gesperrt (ein Riickgang
um 67,7 Prozent gegenuber April).
Missbrauch eigentlich vertrauenswirdiger Domains durch Spammer setzt sich fort, wahrend
auch die Wahrscheinlichkeit steigt, dass via Internet verbreitete Malware tber altere
Websites ins Netz gestellt wird.
Um welche Uhrzeit Spam in einer Mailbox eintrifft, hangt davon ab, wo auf der Welt ein
Computerbesitzer zu Hause ist.
-Russischer* Spam stammt aus dem Cutwail-Botnet.

Die Analyse der Ergebnisse

Spammer richten ihr Augenmerk verstarkt auf E-Mail- Kennungen von vertrauenswuirdigen
Domains, wahrend sie Profit aus kostenlosen Online- Diensten schlagen

Die Analysen von MessagelLabs Intelligence ergeben einen weiteren Anstieg der Spam-Belastung um
5,1 Prozentpunkte zwischen April und Mai 2009. Diese Zunahme ist im Wesentlichen auf Spam-
Nachrichten zurtickzufiihren, die neben der Betreffzeile und einem guiltigen Link kaum Inhalte
enthielten. Hier zwei typische Beispiele:
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Jeder dieser Links verwies jeweils auf ein unterschiedliches aktives Nutzerprofil, das zuvor bei einem
der bedeutenden Social-Networking-Portale angelegt wurde — offensichtlich unter Riickgriff auf zufallig
generierte Namen und mdoglicherweise mit Hilfe von Tools, mit denen sich CAPTCHA -Prifungen
automatisch aushebeln lassen. Es ist denkbar, dass Spammer diese Methode verwenden, da ihnen
bewusst geworden ist, dass die Tage herkdmmlicher CAPTCHA-Ansatze gezahlt sind. Schliellich
nehmen einige grolRe Websites bereits Alternativen zu den durcheinandergewirbelten Buchstaben und
Ziffern unter die Lupe. In einigen Fallen kommen mittlerweile fotografische Abbildungen zum Einsatz,
die von Usern besondere Analysefahigkeiten oder Reaktionen erfordern, die von einem
Computerprogramm nur sehr schwerlich zu bewerkstelligen waren.

Aus Sicht der Spammer besteht der Vorteil bei derartigen Accounts darin, dass sie ihre Nachrichten
tatsachlich tber giltige E-Mail-Adressen bei einem der grof3en Anbieter kostenloser Webmail-Dienste
verschicken kénnen. Das wiederum bedeutet namlich, dass die Spam-Mails die richtigen, der
Ausgangs-Websites entsprechenden Header besitzen und es sich nicht etwa um Falschungen
handelt, wie es bei dieser Art von Domains in der Vergangenheit haufig der Fall gewesen ist. Filter, die
eingehende Mails auf die Giltigkeit ihrer Header hin untersuchen, bleiben als Ma3nahme zur Spam-
Abwehr in diesem Fall also unwirksam. Denn auch sie kénnen nicht mehr ausrichten, als zu
bestatigen, dass die E-Mail-Kennungen echt sind und nicht getirkt wurden und dass die Nachricht
nicht Uber ein Botnet verschickt wurde.

Wird der Link in Abbildung 2 auf der vorangegangenen Seite angeklickt, 6ffnet sich die im folgenden
Beispiel (Abbildung 3) zu sehende Seite mit einem Nutzerprofil, das bei einem Social-Networking-
Portal angelegt wurde.
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Abbildung 3

Das Nutzerprofil besteht im Wesentlichen aus einer Grafikdatei, die dazu dient, eine Medikamenten-
Werbung mit einer Ubersicht der angebotenen Praparate darzustellen. Ein Blick auf die

Dateieigenschaften offenbart, dass die Abbildung tatséachlich tiber eine ganz woanders angesiedelte
Domain mit der Endung .cn (fir China) ins Netz gestellt wurde:

<img src="http://[redux].cn/pic.gif" border="0" /><

[a>

Wie im folgenden Screenshot mit Trace-Daten zu erkennen ist, agiert diese Domain ihrerseits als
Proxy-Service und leitet den Link unmittelbar weiter, um den wahren Speicherort der Bilddatei zu

verschleiern:; Die in Abbildung 4 zu sehende Ablaufverfolgung gibt den Weg wieder, den ein Web-
Browser zurticklegen muss, um die Grafik herunterzuladen und auf dem Bildschirm anzuzeigen.
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In einigen Fallen enthielt der HTML-Code hinter den kurzen E-Mail-Texten auch Formatierungs- und
Programmierfehler. Einem Empfénger, der die Nachrichten betrachtet, fallen diese jedoch nicht auf.
Erkennbar werden sie erst dann, wenn er sich auch den Source-Code der HTML-Mail ansieht.

Spam zum Frihstick, Mittag- oder Abendessen?

Messagelabs Intelligence hat Erhebungen zu der Frage angestellt, zu welcher Uhrzeit ein E-Mail-
Anwender je nach Standort mit dem Eingang von Spam-Nachrichten rechnen muss. Die
entsprechenden Daten wurden im Laufe eines siebentdgigen Untersuchungszeitraums analysiert und
ergaben, dass US-Bilrger morgens zwischen 9 und 10 Uhr Ortszeit besonders viele Spam-Meldungen
erhalten, wahrend die Spam-Belastung nachts dann zurlickgeht. Européer hingegen sehen sich
Ublicherweise im Laufe ihres Arbeitstages mit einem steten Zufluss an Spam-Nachrichten konfrontiert.
Derweil beginnen die Bewohner der Region Asien-Ozeanien ihren Tag im Buro in der Regel bereits
mit einer Mailbox voller neuer Spam-Meldungen, wahrend anschlie3end dann bis zum Abend nur
noch vereinzelt weitere eintreffen.

Die drei folgenden Kurvendiagramme (Abbildungen 5, 6, 7) zeigen fur unterschiedliche Regionen der
Erde die Entwicklung der Spam-Belastung im Tagesverlauf. Die in der X-Achse angegebenen
Uhrzeiten beziehen sich dabei jeweils auf die Zeitzone der Empfanger.

Abbildung 5: Stiindliches Spam-Aufkommen, das Anwender im australischen Sydney erreicht



Abbildung 6: Stiindliches Spam-Aufkommen, das Anwender in Grof3britannien erreicht

Abbildung 7: Stuindliches Spam-Aufkommen, das Anwender an der Ostkuste der USA erreicht

Diese Kurvenverlaufe legen den Schluss nahe, dass die Spam-Szene vornehmlich wahrend der
normalen Buroarbeitsstunden in den USA ihren Geschéften nachgeht, und liefern weitere
Anhaltspunkte fur den Fakt, dass (laut ROKSO'-Verzeichnis von Spamhaus) die meisten aktiven
Spammer in den Vereinigten Staaten sitzen. Darlber hinaus ist zu berlicksichtigen, dass in diesen
Stunden die groéRte Zielgruppe online ist und deshalb mit héherer Wahrscheinlichkeit auf Spam-
Nachrichten anspricht.

Die detaillierte Analyse der Daten ergibt, dass sich die Absender der untersuchten Spam-Meldungen
(gemessen an den IP-Adressen) weitaus gleichmagiger auf diese drei Hauptregionen verteilen:

34,8 Prozent des Spams stammen vom amerikanischen Doppelkontinent (21,4 Prozent aus
Sudamerika, 13,4 Prozent aus Nordamerika),

31,6 Prozent aus Europa,

27,8 Prozent aus Asien.

! Spamhaus-Verzeichnis der bekannten Spammer (http://www.spamhaus.org/rokso)



Die Mehrheit der Spam-Mails (etwa 57,6 Prozent) wurde Uber bekannte Botnets verschickt, die
ihrerseits mehr oder weniger gleichméaRig Uber die Erde verteilt sind. Die genauere Analye des Uber
die einzelnen Botnets verbreiteten Spam-Aufkommens ergibt, dass Donbot derzeit mit einem Anteil
von 18,2 Prozent der gesamten Spam-Belastung das aktivste aller Botnets ist und vornehmlich in
Asien sein Unwesen treibt. Mit Rustock (16,1 Prozent aller Spam-Meldungen) und Bagle (6,3 Prozent)
sind die Nummer zwei und vier unter den aktivsten Botnets hingegen schwerpunktmafig in Nord- und
Siidamerika beheimatet, wahrend sie in Asien kaum Aktivitat zeigen. Das mit einem Anteil von 8,6
Prozent am gesamten Spam-Aufkommen derzeit drittaktivste Botnet ist Cutwail, das in der EMEA-
Region (Europa, Naher Osten und Afrika), in Sidamerika und in Asien-Ozeanien stark prasent ist.
Das Botnet Xarvester, das fur 1,9 Prozent aller Spam-Nachrichten verantwortlich zeichnete, tritt
derweil vornehmlich in Stidamerika, in den USA und in Indien in Erscheinung.

Ein groRer Teil der restlichen Spam-Mails (rund 42,4 Prozent) entfiel auf kleine, nicht klassifizierte
Botnets und umfasste auch Nachrichten, die Uber (haufig mit Hilfe automatischer Tools zur
Uberwindung von CAPTCHAs angelegte) E-Mail-Accounts bei bekannten Webmail-Anbietern
verschickt wurden. Diese Art von Spam geht vor allem von den Vereinigten Staaten aus, da hier viele
der namhaften Provider von kostenlosen Webmail-Diensten und anderen Online-Anwendungen ihren
Sitz haben, die von vielen Spammern und Internet-Betriigern fir ihre Zwecke missbraucht werden.

Verstandlicherweise geht die Spam-Belastung in allen Regionen der Erde sonntags zuriick. Bei allen
untersuchten Landern (mit Ausnahme von Japan) ist es zudem so, dass der Anteil von Spam-
Nachrichten am E-Mail-Verkehr zur Mitte der Woche abnimmt, wahrend sich die starkste Aktivitat an
Montagen und Freitagen nachweisen lasst.

Via Internet verbreitete Schadprogramme finden sich mit hoherer Wahrscheinlichkeit auf
alteren Domains

In Frage gestellt haben die aktuellen Erhebungen von MessagelLabs Intelligence die verbreitete
Annahme, dass ein Grof3teil der Web-basierenden Schadprogramme ber nicht gerade
vertrauenswaurdige Internet-Prasenzen wie beispielsweise Porno-Seiten ins Netz gestellt werden. Denn
die Analysen haben ergeben, dass Online-Kriminelle ihre geféhrlichen Inhalte offenbar mit héherer
Wabhrscheinlichkeit auf alteren, bestens eingefiihrten Websites verstecken, die mdglicherweise
manipuliert worden sind oder entgegen ihren Nutzungsbestimmungen zum Hosting von Malware
verwendet werden. Letzteres ist vor allem fir Domains typisch, die im Zusammenhang mit Social-
Networking-Umgebungen stehen, und vornehmlich dazu dienen, dass User selbst erstellte Inhalte
bereitstellen kdnnen.

Die Daten?, die MessageLabs Intelligence fur die Woche vom 5. Mai 2009 erfasst hat, ergeben, dass:
84,6 Prozent der wegen des Hostings von Malware-Inhalten gesperrten Websites auf Domains
entfallen, die alter als ein Jahr sind.
15,4 Prozent der gesperrten Domains weniger als ein Jahr alt sind.
10,2 Prozent der betreffenden Websites weniger als einen Monat alt sind.
3,1 Prozent der Domains noch keine Woche alt sind.

Bei dlteren Domains handelt es sich mit sehr hoher Wahrscheinlichkeit um etablierte und
vergleichsweise vertrauenswurdige Websites, und es ist eher damit zu rechnen, dass eine seritse
Internet-Prasenz manipuliert worden ist.

Bei Domains, die hochstens eine Woche alt und in das Hosting von Malware involviert sind, handelt es
sich sehr wahrscheinlich um zeitlich begrenzt aktive Websites, die nur zu dem Zweck eingerichtet
wurden, Schadprogramme oder Spam zu verbreiten. Dies ist zum Beispiel bei zahllosen
Internetadressen der Fall, die einzig und allein deshalb registriert wurden, um angebliche Spyware-
und Viren-Filter unters Volk zu bringen.

? Bei diesen Angaben handelt es sich um kumulative Werte. Beispielsweise sind in den 10,2 Prozent der
Websites, die weniger als einen Monat alt sind, auch die 3,1 Prozent enthalten, die noch keine Woche alt sind.



Bei sehr neuen Websites stellt sich haufig heraus, dass diese im Rahmen von Affiliate-Programmen
dazu genutzt werden, Besucher auf andere Seiten weiterzuleiten. Auf diese Weise stellen die
Hintermanner sicher, dass sie fur jeden Klick honoriert werden, den ihre Seite generiert. Doch mitunter
kommt es vor, dass diese auch fir Attacken nach dem Drive-by-Prinzip verwendet werden, bei denen
sich ein Rechner allein durch den Aufruf einer Website infiziert — zum Beispiel mit Hilfe von Exploits,
die Sicherheitsliicken in Bezug auf HTML IFRAME ausnutzen.

Die Zahl der taglich neu entdeckten Websites mit Malware-Inhalten sank von 3.561 im April auf 1.149
im Mai. Dieser Ruickgang darf nicht dariiber hinwegtauschen, dass sich lediglich die Art der Bedrohung
verandert hat und nun vornehmlich altere Websites genutzt werden, um Schadprogramme ins Netz zu
stellen. Denn seridse Internetprasenzen geniefRen mit héherer Wahrscheinlichkeit das Vertrauen von
Besuchern und gerade das macht sie umso wertvoller fur Kriminelle, sobald diese erst einmal eine
solche Seite zum Beispiel mit Hilfe eines SQL-Injection-Angriffs manipulieren konnten.

Die Haufigkeit, mit der Zugriffe auf bereits wegen des Hostings von Schadprogrammen bekannte
Websites zu unterbinden sind, nimmt zu. Das unterstreicht erneut den Trend, dass Internet-Betriiger
mittlerweile fir das Hosting von Malware bevorzugt auf bereits gut eingefihrte Domains setzen. In
diesem Sinne erinnert ihr Verhalten an die Art und Weise mit der Spammer die Dienste von namhaften
Webmail-Providern und Social-Networking-Umgebungen missbrauchen, um Spam-Inhalte ins Netz zu
stellen und sich der Identifikaton durch Spam-Filter zu entziehen.

Vor diesem Hintergrund stehen Unternehmen in der Pflicht, die notwendigen Vorkehrungen zu treffen,
um die jungste Welle an Malware-Angriffen zuverlassig abwehren zu kénnen.

Spam auf Russisch: ,Erpresserbriefe” und Verschleie rungstaktiken

Ende April trat eine eher bizarre neue Variante von Grafik-Spam auf den Plan: MessagelLabs
Intelligence fiel eine in kleiner Stiickzahl verschickte E-Mail auf, die auf den ersten Blick wie eine
Spam-Nachricht im Stil von Erpresserbriefen wirkte und an eine klassische Losegeldforderung mit aus
Zeitungen ausgeschnittenen Buchstaben erinnerte. Dabei verwendete die Grafik den russischen
Zeichensatz und eine ganze Reihe unterschiedlicher Schriftarten.

Zwar ist der Betreff der Nachricht nicht sonderlich bedrohlich und bedeutet Ubersetzt in etwa ,Wie man
Kunden gewinnt”, jedoch haben die Urheber auch eine Telefon- und eine ICQ-Nummer zur
Kontaktaufnahme angegeben. Bei ICQ handelt es sich um einen seridsen Instant-Messaging-Dienst,
der bei vielen Internet-Kriminellen und Spammern aus Osteuropa und Russland hoch im Kurs steht.
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Ubersetzt liest sich die Spam-Nachricht aus Abbildung 8 in etwa wie folgt:
Hallo,

wir kennen lhre Zielgruppe.

Wenn Sie lhre Kunden erreichen mochten,
sollten Sie unseren E-Mail-Verteiler bestellen.
Telefon XXX

ICQ XXX

Die Verwendung von russischen Schriftzeichen hat bei den jingsten Spam-Wellen zugenommen. Das
betrifft vor allem E-Mails, bei denen fur die Betreffzeilen der kyrillische Zeichensatz genutzt wurde, um
auf diese Weise englischsprachige Inhalte zu verbergen. Hier ein Beispiel fir eine solche Spam-Mail,
deren Ausgangstext folgendermal3en aussieht:

Subject: =?koi8-
r?B?QmVpbmcgd2VhbHRoeSBpcyBhYm91dCBiZWIuZyBoZWFsdGH1JYghGVh?=
=?koi8-r?B?cm4gaG93Lg=="=

Jeder Zeichensatz enthdlt jedoch auch die 26 Buchstaben des lateinischen Alphabets, was wiederum
Spammern die Mdglichkeit gibt, die wahre Bedeutung ihrer Meldungen zu verschleiern. Und so wird
die Betreffzeile dieser Spam-Mail nach ihrer Decodierung wie folgt dargestellt, wie auch in dem weiter
unten zu sehenden Screenshot zu sehen ist (Abbildung 9):

Subject: Real manliness is renewable at any age make sure yourself.

Der eigentlich nicht notwendige Umweg Uber einen anderen Zeichensatz zur Verschlisselung von
englischsprachigen Betreffzeilen dient einzig und allein dazu, deren wahre Inhalte zu verbergen.
Spammer greifen manchmal auf diese Technik zurtick, um Spam-Filter zu umgehen, die den Inhalt
eingehender Mails durchforsten.
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Abbildung 9

Interessant kénnte die Verwendung des Quadratwurzel-Zeichens ( ) sein, das bisher offensichtlich
noch nicht auf diese Weise in Spam-Nachrichten in Erscheinung getreten ist.

Das geschilderte Spamming-Verfahren hat in den vergangenen Wochen an Popularitat gewonnen und
zeichnet mittlerweile fiir 2 Prozent des gesamten Spam-Aufkommens verantwortlich. Diese wurden
komplett iber das Botnet Cutwail verschickt.



Globale Trend- und Content-Analyse

Die Anti-Spam- und Anti-Viren-Dienste von MessagelLabs konzentrieren sich auf die Identifikation und
Abwehr unerwinschter Online-Nachrichten, die aus unbekannten zweifelhaften Quellen stammen und
an gultige E-Mail-Adressen gerichtet sind.

Spam-Schutz mit Skeptic™: Im Mai 2009 belief sich der weltweite Anteil von Spam-Nachrichten am
E-Mail-Verkehr aus neuen oder bisher nicht als bdsartig bekannten Quellen auf 90,4 Prozent (oder
eine von 1,11 E-Mails). Das bedeutet eine Zunahme um 5,1 Prozentpunkte gegeniber April.

Ein Anstieg der Spam-Quote um 2,4 Prozentpunkte auf nunmehr 92,3 Prozent machte Hongkong im
Mai zu der Volkswirtschaft, die weltweit am meisten unter Spam zu leiden hatte. In Grol3britannien
ging die Spam-Quote auf 90,3 Prozent zurtick, in den USA legte sie auf 86,6 Prozent zu und in
Kanada auf 85,2 Prozent. In Deutschland erreichte sie einen Wert von 84,8 Prozent und in den
Niederlanden von 82,4 Prozent. In Australien entfielen 89,7 Prozent des E-Mail-Verkehrs auf Spam, in
China waren es 91,1 Prozent und in Japan 88,5 Prozent.

Mit einer Spam-Quote von 92,0 Prozent stand der Maschinenbau im Mai starker unter Beschuss von
Spam-Mails als jede andere Branche. Der Bildungssektor erreichte eine Spam-Quote von 85,4
Prozent und die Chemie- und Pharma-Industrie von 83,1 Prozent. Bei Behorden belief sich dieser
Wert auf 80,0 Prozent und in der Finanzindustrie auf 83,8 Prozent.

Viren- und Trojaner-Abwehr mit Skeptic™:  Der weltweite Anteil von per E-Mail verbreiteten Viren
am gesamten E-Mail-Verkehr, der von neuen oder bis dato nicht als schadlich bekannten Absendern
stammte, belief sich im Mai auf 1 zu 317,8 (bzw. 0,31 Prozent). Daraus ergibt sich ein Riickgang um
0,01 Prozentpunkte gegeniiber dem Vormonat.

Ein Anteil von 7,0 Prozent der via E-Mail verbreiteten Malware beruhte auf Links zu gefahrlichen
Websites. Das sind 6,3 Prozentpunkte weniger als noch im April. Als vermeintliche Online-Postkarten
getarnte Mails waren im Mai fir 59,1 Prozent dieser gefahrlichen Links verantwortlich.
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In Brasilien stieg der Anteil schadprogrammverseuchter E-Mails im Mai um 0,05 Prozentpunkte auf 1
zu 163,7. Mit dieser Quote (ibernahm das Land den ersten Platz im weltweiten Viren-Ranking. In
Grol3britannien betrug der Anteil virenbelasteter E-Mails 1 zu 199,8, in den Vereinigten Staaten waren
es 1zu473,4 und in Kanada 1 zu 262,1. In Deutschland belief sich das entsprechende Verhaltnis auf
1 zu 228,9 und in den Niederlanden auf 1 zu 766,0. Fur Australien wurde eine Viren-Quote von 1 zu
602,8 ermittelt, flir China von 1 zu 198,3 und fiir Japan von 1 zu 1852.

Nach einem Anstieg der Viren-Quote um 0,04 Prozentpunkte auf einen Anteil von nunmehr 1 zu 112,5
verteidigte der Bildungssektor seinen ersten Platz im Ranking der Branchen, die sich mit dem
hdchsten Anteil an verseuchten E-Mails konfrontiert sahen. Bei IT-Dienstleistern belief sich die Viren-
Quote auf 1 zu 249,1, bei Einzelhandelsunternehmen auf 1 zu 433,5, bei Finanzdienstleistern auf 1 zu
466,9 und bei Behorden auf 1 zu 211,0.

Phishing: Der Mai brachte im Vergleich zum April einen Anstieg der Phishing-Quote um 0,11
Prozentpunkte. Bei einer von 279,7 E-Mails (bzw. 0,36 Prozent) handelte es sich um einen Versuch
zum Auskundschaften von Authentisierungsdaten. Betrachtet in Relation zu allen abgefangenen, per
E-Mail verbreiteten Malware-Angriffen beispielsweise in Form von Viren und Trojanern betrug der
Anteil von Phishing-Nachrichten im Mai unverandert 89,7 Prozent.
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Skeptic™ Web Security Services Version 2.0: Die Website-Kategorie ,Werbung & Popups" war im
Mai mit einem Anteil von 61,4 Prozent der haufigste Ausldser von regel- und richtliniengesteuerten
Filterungsaktivitaten, die im Rahmen des Dienstes Messagelabs Web Security fur Geschéaftskunden
erfolgt sind. Gegeniiber April bedeutet dies einen Riickgang um 0,2 Prozentpunkte.

Die Analyse der von diesem Dienst zur Web-Sicherheit getroffenen Mal3nahmen zeigt, dass es sich im
Mai bei 34,2 Prozent aller abgefangenen, Uiber das Internet verbreiteten Schadprogramme um neue
Angriffe gehandelt hat. Im Durchschnitt hat MessagelLabs Intelligence pro Tag 1.149 neue Seiten
aufgespirt, auf denen Malware und andere méglicherweise unerwiinschte Programme wie etwa Spy-
und Adware hinterlegt waren. Das waren 67,7 Prozent weniger als noch im April.

( yX1)) :
Policy-
& Popups 61.4% Backdoor.Win32.VB.iqo 5.0% PUP: \Win32. ... 43.0%
9.9% New virus 4.7% PUP: 18.2%
Games 5.6% Trojan- .HTML.Agent.ij 3.2% PUP:AdWare.Win32. 8.0%
4.2% Trojan- .JS.Iframe.aqu 3.0% PUP: \Win32.WinVNC... 3.3%
Blogs & Forums 2.5% JS/Tenia.d 2.7% PUP: 2.8%
Adult/ 2.0% Trojan- .JS.Iframe.auk 2.5% PUP: 2.8%
Chat 1.8% Trojan.JS.Agent.abf 2.4% PUP: .Win32.Zango.ca 2.5%
& Dating 1.7% HTML/FakeAV 2.3% PUP: \Win32.WinVNC.n 2.5%
& Internet 1.3% Exploit-CVE2009-0553 2.1% PUP: \Win32. 2.2%
1.0% Trojan-Spy.HTML.Fraud.gen 1.90% PUP:Server-FTP.Win32.Tftp.500 2.2% y
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In die Gefahrenklasse ,Nicht klassifiziert* fallen alle neuen und bisher noch nicht eingestuften Websites.
Dazu kdnnen Seiten, die fur betriigerische und anrtichige Zwecke wie beispielsweise Phishing und Spam
verwendet werden, ebenso gehodren wie gerade erst von Firmen mit tadellosem Leumund eingerichtete
Web-Auftritte und Domains, die bis dato einfach noch nicht kategorisiert wurden. Durch Rickgriff auf den
Messagelabs-Service zur Web-Sicherheit machen sich Kunden im Umgang mit solchen Seiten einen
flexiblen Ansatz zunutze: Alle von solchen Websites heruntergeladenen Inhalte werden mit einer
einzigartigen Kombination aus Skeptic-Technologien und kommerziellen Virenscannern auf
Schadprogramme hin untersucht. So kdnnen Kunden ihre Online-Sicherheit wahren, ohne dass es
erforderlich wére, derartige Seiten vorsichtshalber komplett zu sperren.

Das folgende Kurvendiagramm veranschaulicht, wie im Laufe des Monats April das Aufkommen an téaglich
neu zu sperrenden Spyware- und Adware-Seiten gestiegen ist und wie sich im Vergleich dazu die
entsprechende Zahl der pro Tag blockierten Websites mit Viren und Trojanern entwickelt hat.

( 7X1) :

6,000

5,000
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New sites with
Total 1,149/day 2000

1,000
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Traffic-Management

Mittels Traffic-Management gelingt es weiterhin, die Gesamtmenge der Gibermittelten Nachrichten
durch Techniken zu senken, die auf Protokoll-Ebene aktiv sind. Dabei werden unerwiinschte Absender
identifiziert und die entsprechenden Mail-Server-Verbindungen Gber Funktionen, die in das TCP-
Protokoll eingebettet sind, gezielt verlangsamt. Auf diese Weise werden bekannte Spam-Formen auf
der Eingangsseite erheblich ausgebremst, wihrend die reibungslose Ubermittlung aller zulassigen E-
Mails gewahrleistet bleibt.

Im Mai wurden im Rahmen der MessagelLabs-Dienste durchschnittlich 3,54 Milliarden SMTP-
Verbindungen pro Tag verarbeitet. Davon wurden 58,1 Prozent im Zuge des Traffic-Managements
gedrosselt, weil es sich um eindeutig schadlichen und unerwiinschten E-Mail-Verkehr handelte. Der
Rest der Verbindungen hatte anschlieend die Priiftechnologien von MessagelLabs Connection-
Management und MessagelLabs SkepticTM zu durchlaufen.

Dropped at
stage

58.1%

45.1%

6.7%

0.3% nti-virus
31.4% nti-

Connection-Management

Das Connection-Management erweist sich als ein sehr effektives Instrument, um insbesondere eine
Adressbucher-Plinderung, Brute-Force-Attacken und E-Mail-basierende Denial-of-Service-Angriffe zu
stoppen — also solche Techniken, bei denen unerwiinschte Massenmails ein Unternehmen tberfluten
und auf diese Weise dessen Geschéaftskommunikation storen sollen. Aktiv ist das Connection-
Management auf SMTP-Ebene, und es verwendet dabei Verfahren zur SMTP-Validierung, um zu
Uberprifen, inwieweit aufzubauende Mail-Server-Verbindungen tatsachlich legitim sind. Dabei ist es
maoglich, unerwiinschte E-Mails von Urhebern zu erkennen, die bereits fiir den Versand von Spam und
Viren bekannt sind. Solche Quellen werden eindeutig als offene Proxy-Speicher oder als Botnets
identifiziert, und die Verbindungsabfrage wird entsprechend zurtickgewiesen. Im Mai wurden auf diese
Weise durchschnittlich 45,1 Prozent aller eingehenden Mails abgefangen, da diese von Botnets oder
aus anderen bekannten Schadprogramm-Quellen stammten, und infolgedessen aussortiert.

User-Management

Eine Adress-Prifung der registrierten Anwender senkt die Gesamtmenge an E-Mails, die an
eingetragene Domains Ubermittelt werden. Denn das Verfahren verwirft alle Verbindungen, die an
ungtiltige oder nicht existierende Einzelempfanger gerichtet sind. Im Mai wurden durchschnittlich 6,7
Prozent der eingehenden Mails wegen ungiltiger Adressen abgefangen. Dahinter verbargen sich
versuchte Directory-Attacken auf Domains, die somit verhiitet werden konnten.
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Uber MessagelLabs Intelligence

MessagelLabs Intelligence ist ein angesehener Report mit Daten und Analysen zu Themen, Trends und
Statistiken rund um die Sicherheit von Internet-, E-Mail- und Instant-Messaging-Anwendungen. Mit Hilfe von
14 Rechenzentren in aller Welt, die pro Woche mehrere Milliarden Mails tUberprifen, erfasst MessagelLabs
Intelligence fortwahrend Live-Daten und veréffentlicht auf dieser Grundlage vielfaltige Informationen zur
aktuellen globalen Bedrohungssituation. Zum MessageLabs Team Skeptic™ gehéren zahlreiche weltweit
anerkannte Malware- und Spam-Experten, die tiber die Grenzen einzelner Kommunikationskanale hinweg
ein umfassendes Verstandnis der Online-Gefahren mitbringen. Diese besondere Expertise stitzt sich auf
exakte Daten zu den Milliarden von Websites, E-Mails und IM-Nachrichten, die sie tagtaglich im Auftrag von
21.000 Kunden aus 99 Landern uberprifen. Weiterfihrende Informationen finden sich im Internet unter
www.messagelabs.com/intelligence.

Uber MessagelLabs/Symantec

Symantec ist ein weltweit fihrender Anbieter von Infrastuktur-Software, mit der sich Unternehmen und
Privatpersonen sicher und vertrauensvoll in einer vernetzen Welt bewegen kénnen. Das Unternehmen
unterstitzt Kunden beim Schutz ihrer Infrastrukturen, Informationen und Interaktionen durch Software und
Dienstleistungen, die Risiken der IT-Sicherheit, Verfigbarkeit, Compliance und Leistungsfahigkeit
adressieren. Symantec hat seinen Hauptsitz in Cupertino, Kalifornien und betreibt Niederlassungen in mehr
als 40 Landern. Mehr Informationen unter www.symantec.de., www.messagelabs.de

Bei Riickfragen erreichen Sie uns unter: 0800 664745 3

www.messagelabs.de

Ihr MessagelLabs Team Skeptic ™
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